目标
本文重点介绍在RV160和RV260系列路由器上检验网络连接的有效方法 — ping、traceroute和DNS查找。
简介
您的设备提供多种诊断工具,帮助您排除网络故障。如果您希望采用比工具审核更结构化的方法,请查看以下优秀文档:对RV160和RV260路由器进行故障排除。本故障排除文档将介绍在排除连接故障时要分析的部分区域。
方法#1 - Ping
第一个是Ping。ping命令是排除设备访问故障时常用的方法。Ping之所以经常使用,是因为它在确定网络上两点之间的连接时具有简便性和速度。它使用互联网控制消息协议(ICMP)回显消息来确定远程主机是处于活动状态还是非活动状态。它还可以告诉您与主机通信的往返延迟和丢包。首先,源设备会向地址发送回应请求数据包并等待应答。如果回应请求到达目的地,并且目的地在超时之前能够向源发送回应应答,则ping操作成功。
方法#2 - Traceroute
第二个诊断工具是Traceroute。Traceroute用于查找数据包在传输到目的地时实际采用的路由。其目的是使用每个ICMP超时消息查找数据包到达目的地所用的路径。路由器会向远程主机的无效端口地址发送一系列用户数据报协议(UDP)数据报。发送三个数据报,其中生存时间(TTL)字段值设置为1,TTL值1将导致数据报在到达路径中的第一个路由器后立即“超时”。然后,第一台路由器将以ICMP超时消息响应,指示数据报已过期。之后,又有三条UDP消息发送到下一台路由器,TTL值增加1。TTL值现在设置为2,这会导致第二台路由器返回ICMP超时消息。此过程将继续,直到数据包到达目的地。数据报到达目的主机并尝试访问无效端口后,将返回ICMP端口不可达消息(不可达端口),告知traceroute它已到达目的主机并停止访问。
方法#3 - DNS查找
第三个诊断工具是DNS查找。域名系统(DNS)是一个分布式数据库,在该数据库中,您可以通过DNS协议从DNS服务器将主机名映射到IP地址。每个唯一IP地址都可以有关联的主机名。DNS查找是一种诊断工具,可帮助查找域名的DNS记录。它可帮助查找域名的IP地址,也可执行反向搜索以查找与IP地址关联的域名。
下面是有关ping、traceroute和DNS查找的2分钟快速技术讨论:
适用设备
RV160
RV260
软件版本
1.0.00.15
Ping、Traceroute和DNS查找
步骤1.登录路由器的Web配置页面。
步骤2.导航至Administration > Diagnostic。
步骤3.在Ping或Trace on IP Address(IP地址)部分,输入要ping的IP Address(IP地址)或Domain Name(域名)。单击Ping按钮。
在本例中,在中输入了8.8.8.8。8.8.8.8是Google的公共DNS服务器。
注意:您还可以ping通网络上的私有IP地址。
步骤4.要查找到目的地的路由,请输入要跟踪的IP地址或域名,然后单击Traceroute。您应该能够看到数据包在传输到google.com时所采用的路径。
注意:到目的地的公有IP地址已模糊。
步骤5.在“执行DNS查找”部分,输入要查找相关信息的IP地址或域名。单击Lookup以启动查找过程。
在本例中,我们已在google.com中输入。
注意:您还可以通过输入IP地址而不是域名来执行反向DNS查找。
结论
您现在应该知道如何在RV160和RV260系列路由器上使用ping、traceroute和DNS查找。