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简介

本文档介绍在Vmware ESXi上安装安全Web设备(SWA)所需的步骤。

先决条件

要求

Cisco 建议您了解以下主题：

SWA管理。•
基本网络原则。 •
Vmware ESXi管理。•

Cisco 建议您：

已安装VmWare ESXi。 •
对Vmware ESXi的管理访问。•
用于下载SWA映像文件的有效思科帐户。 •

使用的组件

本文档不限于特定的软件和硬件版本。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

Vmware ESXi 

VMware ESXi是由VMware开发的高性能企业级虚拟机监控程序，它允许直接在物理硬件上高效地
创建和管理虚拟机。作为裸机虚拟机监控程序，ESXi无需底层操作系统即可运行，从而简化了性能



并提高了资源利用率。这使它成为托管各种虚拟化应用和服务的理想平台，为企业IT基础设施提供
稳定安全的环境。

 
本文指导您逐步完成在VMware ESXi上安装思科网络安全设备(WSA)的过程。Cisco WSA是一个全
面的Web安全解决方案，旨在通过监控和控制Web流量来保护组织免受各种基于互联网的威胁。该
详细指南涵盖从ESXi环境的初始设置到Cisco WSA配置的所有内容，确保您的网络受到高级网络安
全功能的保护。无论您是虚拟化新手还是经验丰富的IT专业人员，本指南都提供了在ESXi上成功部
署Cisco WSA的必要步骤。

下载映像

要下载所需的最新SWA映像，请执行以下步骤：

步骤1.导航到https://software.cisco.com/。

步骤2.使用您的思科帐户登录。

步骤3.选择Access Downloads。

图像 — 思科软件中心

步骤4.搜索“安全Web设备虚拟”。

https://software.cisco.com/


图像 — 搜索安全Web设备虚拟

步骤5.选择AsyncOS for WSA。

图像 — 选择适用于WSA的AsyncOS

步骤6.选择所需的版本。

步骤7.下载与要安装的型号关联的虚拟SWA映像文件。



映像 — 下载映像文件

安装SWA设置

使用以下步骤在ESXi上安装SWA:

步骤1.登录到ESXi管理控制台。 

步骤2.从左侧菜单中选择“虚拟机”。 

步骤3.选择创建/新注册VM。

映像 — 创建VM

第4步：选择从OVF或OVA文件部署虚拟机，然后点击下一步。



映像 — 选择从OVA文件部署VM

步骤5.选择虚拟机的名称。 

步骤6.上传从Cisco软件下载门户包提取的.VMDK和.OVF文件，然后点击下一步。



映像 — 将OVF和VMDK文件上传到ESXi

步骤7.选择要托管新虚拟机文件的Datastore，然后点击下一步。

图像 — 选择Datastore

步骤8.为每个虚拟网络接口卡选择所需的虚拟交换机。

步骤9.选择Thick Disk Provisioning（建议使用它来实现更好的性能），然后单击Next。



映像 — 选择虚拟交换机和调配类型

步骤10.检查配置，然后点击Finish。

步骤11.等待任务完成。从Recent Tasks窗格查看进度。 

映像 — 部署状态

提示：要设置SWA，请访问：配置安全Web设备初始设置

https://www.cisco.com/c/zh_cn/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/zh_cn/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html
https://www.cisco.com/c/zh_cn/support/docs/security/web-security-appliance-s690x/222554-configure-secure-web-appliance-initial-s.html


相关信息

思科安全Web设备AsyncOS 15.2用户指南•
思科安全邮件和Web虚拟设备安装指南•
配置安全Web设备的初始设置•
在安全Web设备中配置自定义URL类别 — 思科•

使用安全Web设备最佳实践•

为安全Web设备配置防火墙•

在安全Web设备中配置解密证书•

在SWA中配置并排除SNMP故障•

在带有Microsoft服务器的安全Web设备中配置SCP推送日志•

在SWA中启用特定YouTube频道/视频并阻止YouTube的其余部分•

了解安全Web设备中的HTTPS访问日志格式•

访问安全Web设备日志•

绕过安全网络设备中的身份验证•

阻止安全网络设备中的流量•

绕过安全Web设备中的Microsoft更新流量•
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