
VPN客户端无法成功验证IP转发表修改错误
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问题

在连接到Cisco安全客户端VPN时，Mac用户在尝试对内部应用程序进行CLI身份验证时遇到间歇性
故障。在CLI身份验证期间和使用curl等命令时，这些故障显示为“未发现主机”错误。但是
，nslookup和dig等DNS解析命令会成功。此问题会随机发生，可以通过重新连接VPN来临时解决
，连接将在问题再次出现之前短时间运行。正在使用拆分隧道VPN，并且Cisco Umbrella处于活动
状态。使用Palo Alto GlobalProtect VPN时不会发生问题。

错误消息：“host not found”(找不到CLI身份验证和curl命令上的host not found)。 •
错误消息： VPN客户端无法成功验证IP转发表修改。连接私有资源时存在域名服务器(DNS)解
析问题

•

nslookup和dig命令成功•
重新连接VPN后间断连接•
已启用拆分隧道远程访问VPN和Umbrella模块•
问题只能在MacOS设备上通过Cisco安全客户端VPN重现•

环境

产品：带有多个模块的思科安全客户端(CSC)•
平台：企业Mac设备•
VPN配置文件配置：远程访问VPN配置文件 — 绕过安全访问 — 拆分隧道模式和DNS模式选
择为“默认DNS”

•

DNS过滤：启用Cisco Umbrella•
模块版本：

云管理v1.0.0.23○

AnyConnect VPN v5.1.13.177○

Umbrella v5.1.13.177○

DART v5.1.13.177○

安全防火墙安全评估v5.1.13.177○

网络可视性模块v5.1.13.177○

•

诊断数据：收集用于分析的DART捆绑包•
仅在思科安全客户端VPN上观察（不在Palo Alto GlobalProtect上）•

分辨率

在调试客户端上的VPN配置文件(naic.org)拆分隧道配置和AnyConnect VPN路由表时，观察•



到以下行为：
工作方案 — 对Vault非生产性本地域执行nslookup时，VPN配置文件中配置的DNS服务
器处理的DNS请求正确解析为10.x地址。相应地，路由表在非安全路由下使用解析的
IP（例如，10.59.130.193）进行更新。

○

非工作场景 — 但是，当在untun4和en0适配器上配置的macOS系统的本地
DNS(192.168.x.x)而不是在VPN配置文件中定义的DNS服务器处理相同的DNS请求时
，在发现问题时从数据包捕获中清楚地观察到此行为。 

○

私有域已解析为IP范围34.x.x.x ，这导致了连接问题。Wireshark捕获可帮助确定此问题
的根本原因。 

○

从设计和配置的角度来看，对于拆分隧道VPN配置文件设置，建议使用拆分DNS，而不是依
赖本地系统DNS/默认DNS。 

•

此外，还添加了us-east-eks-amazonaws.com条目，以确保此EKS集群的流量通过远程隧道接口
正确引导。

•

还讨论了RAVPN接口必须优先于Umbrella模块，且不应与包含Umbrella组织ID的
OrgInfo.json文件冲突。 

•

在我们的故障排除过程中，我们完成了没有Umbrella模块的CSC客户端全新安装，在该场景
中我们未能发现问题。我也可以从Umbrella的视角查看，在内部域列表中配置的根域
naic.org绕过Umbrella，这意味着本地域解析被转发到macOS配置的系统DNS，该系统
DNS未被内核级环回接口的Umbrella DNS模块截取。 

•

这与没有Umbrella模块时的问题解决保持一致。通过适当的VPN配置文件配置（包括流量控制规则
中的正确域和拆分DNS配置），即使在Umbrella型号为ON时，我们也不应该看到问题。 

用户确认，在将DNS模式修改为拆分隧道并编辑VPN配置文件配置后，问题已得到解决。 

原因

VPN配置文件 — 绕过安全访问 — DNS模式应设置为拆分隧道（使用案例场景中最常见的选项
），并包含拆分DNS配置下的所有专用/内部应用域以解决问题。 

相关内容

思科技术支持和下载•

https://www.cisco.com/c/zh_cn/support/index.html
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