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简介

 
本文档介绍OpenDNS FamilyShield是什么、它执行什么以及在网络中如何使用它。

概述

 
OpenDNS FamilyShield是一种基于DNS的内容过滤服务，通过使用预定义的过滤设置来帮助阻止
对通常归类为成人内容的网站的访问。

何时使用FamilyShield

当需要基于DNS的简单方法应用基本内容过滤时，请使用FamilyShield:

家庭网络•
小型办公室环境•
访客网络•
需要简化控制的实验室或终端机设备•

FamilyShield通常用于快速设置优先于管理自定义过滤策略。

FamilyShield的工作原理



FamilyShield使用特定的DNS解析器地址工作。当用户尝试访问域时，DNS查询通过
FamilyShield解析器进行解析。如果域被归类为FamilyShield限制，DNS响应会根据服务行为被阻止
或重定向。 
 

注意：由于这是基于DNS的，因此它主要通过域名解析来控制访问。

DNS 服务器地址

在终端或路由器/DHCP DNS设置上配置以下DNS服务器地址：

208.67.222.123•
208.67.220.123•

验证FamilyShield是否正在使用

检验设备或网络是否配置为使用FamilyShield DNS服务器地址。•
测试已知允许域的名称解析并确认正常解析。•
如果内容过滤似乎不起作用，请验证没有其他DNS方法覆盖配置（例如，VPN DNS、浏览器
DNS-over-HTTPS或手动配置的DNS设置）。

•

限制

如果用户在浏览器中更改DNS设置、使用VPN或使用DNS-over-HTTPS(DoH)，则可以绕过基
于DNS的过滤。

•

过滤行为基于类别，与完全代理或防火墙内容检测解决方案不同。•
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