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简介

本文档介绍如何发现和评估通过OAuth连接到Microsoft 365租户的第三方应用程序。

概述

第三方应用发现提供对通过OAuth授权访问Microsoft 365(M365)租户的第三方应用、扩展和插件的
全面见解。此功能可识别连接的应用并了解授权访问范围，包括风险评分以突出显示可能具有风险
的权限。

重要性

此功能通过提供对第三方应用连接的可视性和突出显示有风险的访问范围，增强了管理和保护
M365环境的能力。它能够做出明智的决策，并主动缓解潜在的安全威胁。

基于OAuth的集成的风险

基于OAuth的集成可提高工作效率并简化工作流程，但会带来严重的安全风险。第三方应用通常请
求各种权限或访问范围，从基本的只读访问到允许数据修改或管理控制的敏感权限。对这些权限管
理不当，可能会使组织面临数据泄露、未授权访问和其他漏洞。

风险评分计算

系统根据潜在影响将所有授权范围评定为低、中或高风险。例如：

授予对基本用户详细信息访问权限的范围风险较低。•
允许数据写入、编辑或配置更改的范围风险很高。•

系统将显示授予应用的所有访问范围中的最高风险级别。此方法可确保了解与每个第三方应用程序
相关的最重大风险。



访问第三方应用发现

要在Umbrella控制面板中访问此功能，请导航到报告>其他报告>第三方应用。

Additional Information

请参阅Umbrella文档，了解有关使用第三方应用报告的指南：

第三方应用报告

为Microsoft 365租户启用云访问安全代理

https://docs.umbrella.com/umbrella-user-guide/docs/third-party-apps-report
https://docs.umbrella.com/umbrella-user-guide/docs/o365-malware
https://docs.umbrella.com/umbrella-user-guide/docs/o365-malware
https://docs.umbrella.com/umbrella-user-guide/docs/o365-malware
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