
解决Umbrella控制面板上丢失的SWG流量
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简介

本文档说明为什么来自Umbrella控制面板的新安全Web网关(SWG)连接的流量会丢失。

先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档中的信息基于Cisco Umbrella。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

问题

在设置SWG连接后，您可以观察到Umbrella控制面板上的活动搜索中未显示流量。流量仍然受到保
护，但可视性被延迟。

解决方案

1.等待最多2小时，新身份的活动才会显示在Umbrella控制面板上。

2.如果流量在2小时后未出现：

向Cisco Umbrella Support提交票证。•
包括来自以下位置的测试的诊断结果：排除Umbrella安全Web网关故障：策略调试和诊断测试
。

•

https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224777-troubleshoot-umbrella-swg-policy-debug.html
https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224777-troubleshoot-umbrella-swg-policy-debug.html
https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224777-troubleshoot-umbrella-swg-policy-debug.html
https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224777-troubleshoot-umbrella-swg-policy-debug.html
https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224777-troubleshoot-umbrella-swg-policy-debug.html
https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224777-troubleshoot-umbrella-swg-policy-debug.html


原因

新创建的身份（例如网络隧道和AnyConnect SWG客户端）可能需要一些时间才能首次在数据库中
启动活动。此过程通常需要2小时。

CDFW流量不会遇到此限制，而且与防火墙相关的流量几乎会立即出现。
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