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简介

本文档介绍如何在Umbrella中将网络设备注册、验证和管理为身份。

网络设备注册

网络设备是一个物理硬件组件，通常是一个路由器，您可以在Umbrella中注册为网络设备。您可以
在Umbrella中将网络设备描述为身份。您可以将策略添加到网络设备，并将其应用于来自其后面计
算机的所有流量。您还可以生成有关源自网络设备的流量的报告。

对于大多数用户，将出口路由器配置为使用Umbrella，然后对网络身份应用策略可以实现与集成设
备类似的功能。但是，设备集成可以提供额外的功能，这些功能因设备类型而异。

设备制造商提供集成，支持取决于型号和固件版本。

您可以使用用户名和密码或API令牌向Umbrella注册网络设备。设备本身以这些形式提供身份验证
。可以忽略与API密钥相关的信息。

使用用户名和密码注册网络设备

对于支持Umbrella或OpenDNS集成的设备制造商，请在设备界面中输入Umbrella用户名和密码以验
证和自动注册设备。支持的制造商包括：

Aruba网络•
克拉德尔波因特•
Aerohive（仅在HiveManager Classic上支持集成）•

步骤

登录网络设备的接口。1. 
输入Umbrella帐户用户名和密码。2. 
网络设备可以在几分钟内进行身份验证并显示在Umbrella控制面板中。在此过程中，可以忽略3. 

https://docs.umbrella.com/deployment-umbrella/docs/welcome-to-cisco-umbrella


有关API令牌的信息。

警告：如果您是Umbrella的MSP，请勿使用您的MSP管理员用户名和密码进行身份验证。
这些凭证与您的MSP控制台相关联，而不是与您正在配置的客户或子组织相关联。在这种
情况下，请确保您的帐户也添加为子组织中的本地完全管理员，或者使用该组织的现有管
理员帐户。每个子组织或客户组织必须有一个唯一的管理员。 

使用API令牌注册网络设备

您可以使用API令牌注册某些网络设备类型。支持的主要设备类型包括：

WLAN 控制器•
1100系列集成多业务路由器(ISR)•
ISR 4k•

有关这些集成类型的更多详细信息，请参阅硬件部署文档。

https://docs.umbrella.com/deployment-umbrella/docs/integration-for-isr-4k-and-isr-1100-security-configuration-guide


一旦集成了网络设备，您只需向设备提供一个特定于组织的令牌（从Umbrella控制面板获取）。此
操作可确保设备在控制面板中显示为可管理的身份。

获取和使用API令牌的步骤

登录到Cisco Umbrella并导航到身份>网络设备。1. 
点击Get My API Tokento获取与您的组织关联的令牌。令牌既与组织关联，又与设备制造商关
联。

2. 

单击(复制)图标以复制您的API令牌。3. 
登录您的网络设备并将API令牌粘贴到适当的位置。 

注意：某些设备可能要求您使用命令行界面(CLI)或配置文件将API密钥上传到设备。
如果思科无法提供说明，请咨询您的设备制造商。

4. 

管理或删除网络设备

有关管理或删除网络设备的信息现在位于Umbrella文档中。有关删除网络设备的详细信息，请参阅
：



删除网络设备(SIG Umbrella)•
删除网络设备(DNS Umbrella)•

https://docs.umbrella.com/umbrella-user-guide/docs/delete-a-network-device
https://docs.umbrella.com/umbrella-user-guide/docs/delete-a-network-device
https://docs.umbrella.com/deployment-umbrella/docs/delete-a-network-device
https://docs.umbrella.com/deployment-umbrella/docs/delete-a-network-device
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