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简介

本文档介绍如何联系Umbrella for Government Support、建议的故障排除步骤和安全数据处理程序
。

概述

美国国土上的Umbrella for Government Support团队由美国工作人员组成，涵盖美国东部时间
08:00到东部时间20:00（周一至周五）的政府电话和电子邮件队列。

在这些小时之外，电话线路上有非美国员工，电子邮件队列不受监控。•
美国员工可以电话形式联系，仅可以解决Sev1或Sev2问题。•

联系支持人员之前应检查哪些内容

在打开支持案例之前，请尝试以下步骤：

在Cisco Umbrella中搜索政府文档和支持门户以获取答案。•
有关Active Directory问题，请查看以下必备条件：通信流程和故障排除•
对于虚拟设备问题，请使用提供的故障排除步骤：虚拟设备故障排除•
有关策略问题，请参阅：创建策略的最佳实践•

如何打开支持通知单

您可以通过两种方式与支持团队联系：

电邮：umbrella-support-us@cisco.com•
电话：在Umbrella控制面板中的Admin > Licensing查看电话联系信息。•

https://docs.umbrella.com/umbrella-dns-gov/docs/welcome-to-cisco-umbrella
https://docs.umbrella.com/umbrella-dns-gov/docs/welcome-to-cisco-umbrella
https://www.cisco.com/c/zh_cn/support/security/umbrella/series.html
https://docs.umbrella.com/umbrella-dns-gov/docs/appx-a-communication-flow-and-troubleshooting
https://docs.umbrella.com/umbrella-dns-gov/docs/appendix-d-troubleshooting-the-va-using-a-restricted-shell
https://docs.umbrella.com/umbrella-dns-gov/docs/best-practices-for-defining-policies
mailto:umbrella-support-us@cisco.com


支持案例中包含的内容

请勿在邮件中包含敏感信息或在美国人员支持时间之外通过电话讨论这些信息。•
使用Cisco DocExchange传输包含敏感信息的文件。•
提供尽可能多的详细信息，包括：

当问题开始时○

以前是否有效○

任何最近的更改或更新○

是否所有用户或仅部分用户受到影响○

涉及操作系统、浏览器和软件版本○

问题是否可重复或偶发○

•

通过DocExchange提交数据

根据FedRAMP数据处理要求，使用Cisco DocExchange传输文件，尤其是包含个人身份信息(PII)的
文件：

在思科注册处注册免费的Cisco CCO帐户。•
在邮件验证后，您将添加到相关文件夹，并通过邮件接收链接
(https://ciscoshare.cisco.com/)。

•

只有添加的用户可以访问该文件夹；最终客户无法创建文件夹。•
文件大小限制：500 MB.•
有关详细信息，请参阅《Doc Exchange用户指南》：入门指南:外部用户指南•

https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://ciscoshare.cisco.com/
https://ciscoshare.cisco.com/help/Doc%20Exchange%20-%20Quick%20Start%20Guide.pdf
https://ciscoshare.cisco.com/help/Doc%20Exchange%20-%20Quick%20Start%20Guide.pdf
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