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简介

本文档介绍如何在基于规则的策略中为Web策略管理配置规则操作。

概述

基于规则的策略使用基于身份匹配的规则集。每个规则集包含规则，每个规则根据身份、目标和计
划进行匹配。系统以自上而下的优先级顺序应用规则集和规则。标识与第一个适用的规则集匹配
，然后应用与标识、目标和计划匹配的第一个规则。

通过基于规则的策略中的新功能，管理员可以将允许、警告、阻止或隔离操作分配给特定目标和应
用的规则身份。

有关如何配置规则集和规则的说明，请参阅管理Web策略文档。

操作:允许、允许（安全）、警告、阻止和隔离

可以将以下操作之一分配给规则集中的单个规则：

允许（安全） 除非检测到安全问题，否则允许访问目标或应用。文件检测和安全类别仍然适用。
除非选择安全覆盖，否则这是“允许”的默认操作。

允许 允许访问目标或应用程序，而不提供安全保护。不能覆盖整个内容类别的安全设置
。

警告  通过警告页面和继续选项提供规则身份，而不是阻止访问。

阻止 拒绝对目标的访问。规则标识无法覆盖或继续超过阻止页面。

隔离 基于云的浏览器不阻止来自目标端点的身份，而是托管该目标的浏览会话。
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设置规则操作

创建或编辑规则时选择规则操作。

转至Web Policy > [选择适当的规则集]。1. 
点击Add Rule或Edit Rule。2. 

在下拉菜单中，为目标选择Allow、Warn、Block或Isolates。3. 

“allow”的默认设置应用安全策略，并在检测到威胁时阻止目标。•
要允许无安全保护的访问，请选择“覆盖安全”选项。•



有关详细信息，请访问Umbrella Learning Hub，观看有关基于规则的策略的视频。
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