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简介

本文档介绍如何监控和解决带有云恶意软件的AWS S3和Azure存储中的恶意软件风险。

概述

借助此功能，您现在可以在AWS S3和Azure存储环境中发现并监控恶意软件风险。一个关键使用案
例是识别受恶意软件感染的文件，这些文件可能会窃取凭据或利用漏洞，从而增加在您的环境中横
向移动或移动至其他环境的风险。

AWS和Azure支持的响应操作

目前，仅支持监控作为AWS S3和Azure存储的响应操作。自动补救操作（如文件删除或隔离）不可
用。此限制可防止任务关键型服务意外中断，同时仍允许您监控敏感数据泄露和恶意软件风险。

相关资源

为AWS租户启用云恶意软件防护•
为Azure租户启用云恶意软件保护•

https://docs.umbrella.com/umbrella-user-guide/docs/aws-malware
https://docs.umbrella.com/umbrella-user-guide/docs/aws-malware
https://docs.umbrella.com/umbrella-user-guide/docs/aws-malware
https://docs.umbrella.com/umbrella-user-guide/docs/azure-malware
https://docs.umbrella.com/umbrella-user-guide/docs/azure-malware
https://docs.umbrella.com/umbrella-user-guide/docs/azure-malware
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