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简介

本文档介绍如何在DLP策略中使用包含和排除选项来根据特定身份定制数据丢失保护规则。

概述

通过DLP策略中的包含和排除选项，您可以精确定义数据丢失预防规则所涵盖的身份。您可以包括
或排除特定用户或组，从而更精细地控制策略实施。

利用DLP策略包含和排除选项

实时DLP规则

在Umbrella或安全访问控制面板中，创建或编辑实时DLP规则。•
转到Destinationsection。

现在，您可以在同一列表中包括和排除身份（用户或组）。○

•

这允许您将DLP操作仅应用于指定的身份或根据需要免除某些身份。•



SaaS API DLP规则

在SaaS API DLP规则配置中，转至Include and Excludesection。
此处，您可以指定同时包括或排除哪些Active Directory(AD)用户和AD组。○

•

这样，您就可以在选定的身份上实施DLP策略，或阻止策略应用于某些用户或组。•



查找更多信息

有关分步指导，请参阅Umbrella and Secure Access文档：

雨伞：

向数据丢失保护策略添加实时规则•
将SaaS API规则添加到防数据丢失策略•

安全访问：

向数据丢失保护策略添加实时规则•
将SaaS API规则添加到防数据丢失策略•

https://docs.umbrella.com/umbrella-user-guide/docs/add-a-data-protection-policy
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-saas-api-rule
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-saas-api-rule
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-saas-api-rule
https://docs.sse.cisco.com/sse-user-guide/docs/add-a-data-protection-policy
https://docs.sse.cisco.com/sse-user-guide/docs/add-a-saas-api-rule
https://docs.sse.cisco.com/sse-user-guide/docs/add-a-saas-api-rule
https://docs.sse.cisco.com/sse-user-guide/docs/add-a-saas-api-rule
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