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简介

本文档介绍父组织如何使用X-Umbrella-OrgID标题通过Umbrella API管理子组织。

概述

父组织可以通过两种方式在Umbrella API中管理子组织：

通过代表每个子组织创建API密钥并将这些密钥用于API请求(在UI中或编程中)。•
通过使用单个父组织API密钥代表每个子组织发出直接API请求。•

例如，中央办公室（父组织）可以生成全局安全报告，其中包含所有分支机构（子组织）的事件数
据，方法是为每个分支机构发出API请求并组合其事件信息。

代表子组织提出API请求

要为子组织发出API请求，请执行以下操作：

中心局管理员在父组织中创建API密钥。1. 
发出API请求时，请添加带有子组织的OrgID的X-Umbrella-OrgIDheader。2. 
使用父组织API密钥中的访问令牌对请求进行身份验证。3. 

示例： 
为了生成多个分支机构的合并安全事件报告，中心办公室为每个分支机构执行API调用，为每个请
求使用正确的X-Umbrella-OrgID头。

https://developer.cisco.com/docs/cloud-security/#!authentication/manage-keyadmin-api-keys
https://developer.cisco.com/docs/cloud-security/#!authentication/token-authorization-request-for-multi-org-and-managed-child-organizations
https://developer.cisco.com/docs/cloud-security/#!authentication/authentication
https://developer.cisco.com/docs/cloud-security/#!authentication/token-authorization-request-for-multi-org-and-managed-child-organizations
https://developer.cisco.com/docs/cloud-security/#!authentication/token-authorization-request-for-multi-org-and-managed-child-organizations
https://developer.cisco.com/docs/cloud-security/#!authentication/token-authorization-request-for-multi-org-and-managed-child-organizations
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