
了解CSC的DNS和SWG回退设置

目录
简介

先决条件

要求

使用的组件

概述

哪些DNS回退设置会导致SWG回退？

哪些DNS回退设置不会导致SWG回退？

独立SWG回退设置

简介

本文档介绍思科安全客户端(CSC)的DNS和安全网络网关(SWG)回退设置。

先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档中的信息基于Cisco安全客户端。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

概述

直到2024年4月25日左右，思科安全客户端的SWG模块回退行为无法控制，而无论DNS模块的状态
如何，并且取决于DNS回退设置来启用/禁用SWG保护。为了解决这个问题，Umbrella已将DNS模
块和SWG模块的行为分离，从而根据需要实现独立管理。5.1.3.62版及更高版本上的Cisco Secure 
Clients可以使用此功能，其中Umbrella将DNS和SWG回退设置分离，以便实现增强的精细控制。旧
版本上的客户端未遵循单独的SWG模块回退。

当启用DNS退避后安全网关退避功能时，CSC的SWG模块将遵循DNS模块的行为。但是，并非所
有DNS回退设置都会发生这种情况。在下一部分中，详细介绍SWG模块执行或不执行的DNS回退
设置。

哪些DNS回退设置会导致SWG回退？



以下DNS回退设置会导致SWG回退：

客户信任网络：在DNS回退设置中设置Customer Trusted Network域是最简单的方法之一。通
过托管解析为RFC1918地址的内部域，DNS和SWG可以同时回退。Umbrella的客户端被编码
为查询该域。如果成功将域解析为私有IP地址，则会将设备识别为位于私有受保护的网络上
，从而导致DNS模块退出。Web模块也遵循这种回退机制，当DNS模块成功解析域时，同样
可以采用这种回退机制。 

•

AnyConnect受信任网络检测•
AnyConnect VPN检测•

注意：DNS回退设置在运行早于5.1.3.62版本的Cisco安全客户端上仍然有效，因为它是在
DNS和SWG回退设置分离之前实施的。
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哪些DNS回退设置不会导致SWG回退？

配置这两个DNS回退功能不会导致SWG回退。因此，您必须有选择性地配置SWG回退设置，而与
DNS配置状态无关。这将在下一节中详细讨论。

虚拟设备后退：从AnyConnect 4.10.07061(MR7)和Secure Client 5.0.02075(MR2)开始
，SWG模块可以在存在Umbrella虚拟设备的网络上保持启用状态。如果您以前依靠虚拟设备
在给定网络上禁用SWG模块和Web重定向，则可以改为使用受信任网络域或AnyConnect受信
任网络检测。

•

受保护网络检测•
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独立SWG回退设置

如果您的环境中未启用这些DNS回退功能，您可以专门利用此处介绍的SWG回退设置之一，以确保
SWG保持禁用状态：

客户信任网络•
AnyConnect受信任网络检测•
AnyConnect VPN检测•

这一新功能允许SWG模块独立于DNS模块运行。此功能适用于使用5.1.3.62及更高版本的思科安全
客户端。在控制面板中配置一个显式SWG回退切换：

客户信任网络：一个选项是使用SWG回退设置下的Customer Trusted Network选项，在该选
项中，您可以配置客户端可以联系的内部服务器，以确认该服务器位于受保护的网络中。您需
要确保客户端可以访问Web服务器，获取该服务器上的证书，并将证书哈希复制到Umbrella控
制面板。 

•



其他两个选项仅适用于VPN连接：

AnyConnect受信任网络检测•
AnyConnect VPN检测•
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