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简介

本文档介绍即将推出的安全访问和Umbrella服务的“新发现的域”(NSD)类别的安全增强功能。

概述

我们很高兴地通知您有关新增域(NSD)类别的重要增强功能，这是Talos威胁研究团队牵头的安全访
问和Umbrella服务的一个重要方面。

我们在做什么？

在不断努力增强您的安全性的过程中，我们正在实施更新的NSD系统，并过渡到版本2(NSDv2)。 
这一新的迭代显着扩展了源数据，因为它现在包括我们提供调查产品（800B查询/天）的全套
Passive DNS，这比当前新发现的域的统计采样方法有所改进。

使用NSDv2，我们改进了数据集，以便更紧密地反映客户的反馈和使用情况，以及对Talos威胁研
究团队所发现事实的数据分析。新算法关注于发现新的注册级别域，并降低了共享共同父级多个子
域的“噪声”。

我们为什么要这样做？

我们倾听了客户的反馈，并分析了相关数据，这些数据表明NSD如何延迟低流量域的分类，如果域
突然变得普及，将会导致意想不到的结果和对域的中断。此外，对大流量域所做的更改可能会发生
意外的变化，例如当内容传送网络对其命名方案进行更改时。

Talos威胁研究团队与Umbrella共同开发了NSDv2以解决这些问题，为识别新发现的域提供了更可
靠和更准确的系统。

它如何使您受益？

NSDv2增强功能在设计时充分考虑了安全性和运营效率：

改进的威胁检测：NSDv2在识别后来被证明是恶意的域的速率方面至少提高了45%。•



减少误报：使用更精确的目标系统，您会遇到正常使用的错误标记域造成的中断更少。•
优化的性能：精简的数据集不仅有助于加快发布速度，还使我们的支持团队能够迅速解决出现
的任何问题。

•

实施“最佳实践”：此类别更为一致和相关，可以更好地与行业和客户期望保持一致。•
丰富的报告数据：NSDv2的改进环境和覆盖范围丰富了报告中的数据。•
改进的预测：此更新可帮助智能代理确定需要更深入检查的危险域。•
无需客户交互：这是对我们的管道进行动态分类的更新，不需要对我们的客户进行任何迁移或
策略更改。对管理员和最终用户而言，这是完全透明的改进。

•

对该类别的更改将于2024年8月13日部署。我们感谢您对我们服务的持续信任，并期待为您提供这
些重要的安全改进。
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