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简介

本文档介绍如何对Umbrella集成访问s-platform.api.opendns.com或
fireeye.vendor.api.opendns.com时的证书过期错误进行故障排除。

问题

使用某些第三方客户端的Umbrella集成可能会失败，因为在s-platform.api.opendns.com 
and fireeye.vendor.api.opendns.com上验证Umbrella API服务器的数字证书时出错。错误文本或代
码因集成中使用的客户端程序而异，但通常表示存在过期的证书。

原因

此问题不是由当前有效的服务器证书引起的。相反，此问题是由客户端使用的过期证书信任存储引
起的。

为s-platform.api.opendns.com和fireeye.vendor.api.opendns.com提供服务的Web服务器使用由证
书颁发机构Let's Encrypt的中间证书R3颁发的数字证书（该数字证书经过数字签名）。R3使用公钥
进行签名，该公钥可在当前 SRG Root X1 root certificate from Let's Encrypt和SRG Root X1的旧交
叉签名版本。因此，存在两个验证路径：一个终止于当前SRG根X1，另一个终止于交叉签名版本
(由证书颁发机构IdenTrust颁发的DST根CA X3证书)的颁发者。 
 
Let's Encrypt中提供了颁发过程图。此外，Qualys SSL Labs工具可用于查看两个“认证路径”，以及
相应的证书和证书详细信息（如到期日期）。 
 
根证书保存在客户端系统上的一个或多个证书信任库中。2021年9月30日，DST根CA X3证书到期
。自此日期以来，在其信任存储中具有DST根CA X3证书，但没有较新的RG根X1根证书的客户端
，由于证书错误，无法连接到s-platform.api.opendns.com或fireeye.vendor.api.opendns.com。  错
误消息或代码可能指示过期的证书作为错误的原因。过期的证书是客户端信任存储中的DST根CA 
X3证书，而不是API服务器(s-platform.api.opendns.com和fireeye.vendor.api.opendns.com)的服务
器证书。

分辨率

https://letsencrypt.org/2020/12/21/extending-android-compatibility.html
https://www.ssllabs.com/ssltest/analyze.html?d=s-platform.api.opendns.com
https://www.ssllabs.com/ssltest/analyze.html?d=s-platform.api.opendns.com


要解决此问题，请更新客户端的信任存储以包含新的SRG根X1证书，该证书可以从Let's Encrypt网
站下载。（此页面还提供用于测试客户端的网站。） 请参阅客户端或操作系统的文档，获取有关查
看和更新客户端信任库的说明。如果正式更新包或自动更新机制可用，则这通常比手动更新信任库
更可取。 
 
如果使用新的SRG根X1证书手动更新信任存储，我们还建议删除过期的DST根CA X3证书，以防客
户端的验证路径生成代码出现问题。客户端或操作系统的提供商对信任存储的正式更新可以添加
SRG根X1并删除DST根CA X3证书。

https://letsencrypt.org/certificates/
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