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简介

本文档介绍如何配置私有ChatGPT并限制对其他生成AI应用的访问。

概述

人工智能领域正在迅速发展，其中最突出的进步就是生成式AI。其中，ChatGPT产生了重大影响。 
随着组织试图将这些功能强大的工具集成到工作流程中，控制对创成AI应用的访问的需求日益明显
。对于已开发自己的私有ChatGPT实例的企业而言，确保这是其团队能够访问的唯一AI工具，同时
限制其他Generated AI应用，是一项关键的安全措施。

幸运的是，有直接的方法可以使用Umbrella控制面板实现这一点。本文会引导您完成您需要采取的
步骤，以使您的组织从您的私有ChatGPT中获益，同时保持对其他AI应用使用的严格控制。

步骤 1：创建允许私有ChatGPT的Web规则

首先，您需要登录到您的Umbrella控制面板。之后，您可以创建DNS规则或Web规则。  
此规则必须具有“允许”(Allow)操作和“目标列表”(Destination List)，其中包含您的私有ChatGPT的特
定URL。  
此步骤可确保您组织内的用户能够不受任何限制地访问您的私有ChatGPT。

步骤 2：阻止所有其他生成AI应用

创建“允许”规则后，必须立即创建第二个规则。  
此规则必须具有“阻止”(Block)操作，并且必须包括包含生成AI类别的“应用列表”(Application List)。  
这样，您就可以阻止访问各种流行的创成AI应用，包括ChatGPT的公共版本。

DNS策略



为确保这些规则在使用DNS策略而不是Web策略时得到有效实施。  
启用智能代理和SSL解密以实现无缝体验至关重要。此外，安装Cisco Umbrella根证书对于SSL解密
正常运行是必需的。

有关设置DNS策略的全面指导，请参阅此处的官方文档。 
此外，要优化DNS策略的有效性，请在此处查看最佳实践。 

Web策略

有关管理Web策略并根据组织的要求定制这些策略的更多详细信息，请访问。

通过实施这些措施，您的组织可以充分利用您的私有ChatGPT，同时降低使用其他创成AI应用时可
能带来的数据泄露或干扰的风险。正确平衡安全性和可访问性是充分利用创成AI的潜力同时确保组
织数据和资源得到良好保护的关键。

https://docs.umbrella.com/umbrella-user-guide/docs/add-a-dns-policy
https://docs.umbrella.com/umbrella-user-guide/docs/best-practices-for-dns-policies
https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies%C2%A0
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