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简介

本文档介绍如何防止用户使用UltraSurf。

问题

用户通过使用UltraSurf代理绕过内容过滤和安全配置。

原因

UltraSurf结合了多种措施，以允许避开常用的内容过滤解决方案。它使用SSL创建到远程主机的连
接，以加密数据并阻止大多数解决方案进行“窥探”。

目前，UltraSurf会进行更改以降低浏览器的安全设置，因为它使用无效的SSL证书建立这些连接。
在以前的版本中，UltraSurf使用DNS作为绕过内容过滤解决方案的机制，而Umbrella通过识别这些
DNS服务器并阻止对服务器的访问来降低其速度。然而，UltraSurf的开发团队不断推出新版本的软
件，因此他们再次改变方法只是时间问题。

解决方案

还可以采取其他措施，包括阻止UltraSurf已知使用的子网。这些地址通常是ISP分配的动态IP地址范
围，只有很少甚至没有商务用户的合法用途。此外，在Active Directory环境中，可以使用软件限制
策略限制应用。这可用于限制当前和早期版本的UltraSurf软件在您的网络上运行。

发布新版本后，您需要添加其他软件限制策略。还可以限制用户对Internet Explorer的安全选项所做
的更改，以防止使用无效的安全证书。我们将继续监控Ultrasurf在每个修订版中进行的版本和更改
，并正在研究Umbrella如何帮助防止Ultrasurf访问。

https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-2012-R2-and-2012/hh831534(v=ws.11)?redirectedfrom=MSDN
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