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简介

本文档介绍如何使用Active Directory联合服务(ADFS)为安全网络网关(SWG)配置SAML身份验证。

SAML身份验证的要求

Umbrella SAML身份验证要求SAML响应将最终用户的用户userPrincipalName(例如
，user@domain.local)作为名称ID声明。此要求适用于所有身份提供程序。有些设备（例如
ADFS）需要手动配置才能包括此属性。

ADFS中的配置步骤

在ADFS中，在ADFS > Relying Party Trusts下，选择为Umbrella创建的信赖方信任。1. 
点击Edit Claim Issuance Policy。2. 
使用声明模板添加新规则将LDAP属性作为声明发送。3. 
配置规则以将LDAP属性userPrincipalName映射到SAML传出声明typeName ID。 4. 
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保存配置。5. 

 
UPN与电子邮件地址

用户的UPN(例如，user@domain.local)通常与用户的电子邮件地址匹配。在某些环境中，电子邮件
地址(例如user@externaldomain.tld)与UPN不同。

Umbrella要求身份提供程序发送带有UPN值的Name IDclaim。•
这必须与Deployments > Users and Groupsin Umbrella中设置的用户名匹配。•
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Umbrella用户调配工具（如AD连接器）通过用户的UPN识别用户。•
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