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简介

本文档介绍Umbrella组件3.0版更新；但是，可能需要更新“允许列表”。

目的

Umbrella最近将其漫游客户端升级到版本3.0，其中包括许多内部更新。其中一次更新涉及对其中一
个关键组件的名称更改，可能导致组织需要更新其防火墙或防病毒允许列表。

根据附录A — 状态、状态和功能中的“高级”部分，需要将这些进程添加到任何终端防火墙/防病毒程
序的“允许列表”中，以确保完整功能：

ERCService.exe•
ERCInterface.exe（如果已安装GUI）•
dnscryptproxy.exe（这是自Umbrella漫游客户端Windows 3.0版以来的新版本，并取代了
dnscrypt-proxy）

•

完成此操作的过程因终端软件而异。有关如何向允许列表(有时也称为“例外列表”或“白名单”)中添加
程序，请参阅终端软件的文档。

相关资源

这是用于添加例外的AntiVirus/Firewall软件过程的链接列表。这些是外部资源的外部链接，不受思
科控制，可以随时更改。该等修订本仅作参考用途；如果您对这些应用程序有任何疑问，请联系相
应产品的支持团队。

Sophos•
McAfee防火墙•
BitDefender•
Symantec终端安全•

https://docs.umbrella.com/umbrella-user-guide/docs/appendix-a-status-states-and-functionality#Advanced
https://docs.umbrella.com/umbrella-user-guide/docs/appendix-a-status-states-and-functionality#Advanced
https://docs.umbrella.com/umbrella-user-guide/docs/appendix-a-status-states-and-functionality#Advanced
https://docs.sophos.com/esg/endpoint-security-and-control/10-6/help/en-us/esg/Endpoint-Security-and-Control/tasks/html_fl_config_10_arules.html
https://www.technipages.com/allow-program-access-through-mcafee-personal-firewall
https://www.technipages.com/allow-program-access-through-mcafee-personal-firewall
https://www.bitdefender.com/consumer/support/answer/13425/
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Protection/managing-the-firewall-v128589470-d4155e19401.html#v128589470_v129931010
https://techdocs.broadcom.com/us/en/symantec-security-software/endpoint-security-and-management/endpoint-security/sescloud/Protection/managing-the-firewall-v128589470-d4155e19401.html#v128589470_v129931010
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