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简介

本文档介绍如何为MSSP、UPC和STC管理员启用MFA。

先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档中的信息基于Cisco Umbrella。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

概述

适用于托管安全服务提供商(MSSP)和/或Umbrella合作伙伴控制台(UPC)和/或安全试用控制台
(STC)管理员的Cisco Umbrella控制台登录要求使用Cisco OneID单点登录。这是在创建Umbrella控
制台时预配置的。

启用和禁用MFA

要启用多重身份验证(MFA)（也称为双因素身份验证），您必须启用思科OneID门户上的设置。

1.登录您的CCOID帐户athttps://rpfa.cloudapps.cisco.com/rpfa/profile/profile_management.do

2.定位至安全标签。

3.启用MFA切换并完成设置说明。 

https://rpfa.cloudapps.cisco.com/rpfa/profile/profile_management.do
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4.完成后，从Cisco Umbrella控制面板注销，并尝试再次登录以验证Cisco OneID是否提示输入
MFA代码。

要禁用该功能，请完成相同的步骤，但将设置切换回关闭。

有关此过程的更多详细信息，请参阅Cisco.com帐户文档。

https://www.cisco.com/c/en/us/about/help/login-account-help.html
https://www.cisco.com/c/en/us/about/help/login-account-help.html


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
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