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概述

本文介绍SD-WAN路由器自动隧道的工作原理。

提供必备条件和配置指南：

Cisco SD-WAN安全配置指南，Cisco IOS XE版本17.x•
vEdge路由器安全配置指南，思科SD-WAN版本20•

详细信息

在Cisco vManage上完成配置后，模板将被向下推送到SD-WAN路由器：

SD-WAN路由器发出API调用(使用Key + Secret到management.api.umbrella.com)，以在
Umbrella控制面板上创建隧道 

•

接下来，SD-WAN路由器（v17.5之前的版本）解析硬编码FQDN并确定最近的DC:
global-a.vpn.sig.umbrella.com○

global-b.vpn.sig.umbrella.com○

•

在v17.5或更高版本上，vManage提供选择Umbrella Tunnel DC的选项。当硬编码FQDN解析
到不需要的伞状隧道DC时，此功能非常有用。

•
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SD-WAN路由器发起到Umbrella VPN头端的IPsec连接•

故障排除和常见问题

问:如果无法看到Umbrella控制面板上的隧道注册器，会发生什么情况？

A：检查Umbrella Management API Key和Secret是否正确。  确保没有阻塞通过TCP 443与
management.api.umbrella.com的连接

问:为什么IPSec自动隧道连接到区域外部的DC?

A：这是Umbrella Tunnel DC的列表：通过隧道连接到Cisco Umbrella。Umbrella使用任播技术确定
最近的DC。所选的DC可能不是地理上最接近的。

如果连接的Umbrella隧道DC不理想，请将SD-WAN路由器升级到v17.5或使用手动方法：cEdge 
vEdge

问:如果我将Umbrella Dashboard上的隧道名称重命名以反映客户的站点，会发生什么情况？

A：建议不要这样做，因为在特定情况下（例如路由器重新启动），SD-WAN路由器会向
Umbrella控制面板发出API调用，以检查是否存在隧道或是否需要新的隧道调配。如果已重命名默
认隧道名称，则API调用会调配新的隧道，并且客户需要将新隧道与适当的策略相关联。

https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers
https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers
https://docs.umbrella.com/umbrella-user-guide/docs/manual-cedge
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-tunnel-viptela
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