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简介

本文档介绍如何使用Umbrella Active Directory连接器通过802.1x、Radius或ISE进行身份验证。

概述

Cisco Umbrella Active Directory(AD)连接器通过将AD用户/计算机映射到内部IP地址来工作。为了
使映射正确，AD用户必须根据已配置为与Cisco Umbrella AD连接器通信的域控制器进行身份验证
。

如果您的AD用户通过其他方式进行身份验证，则可能根本没有在域控制器上生成登录事件，或者可
能存在导致应用错误策略的意外映射。

通过802.1x、RADIUS或ISE进行身份验证

由于Active Directory登录使用这些解决方案的方式存在限制，因此不支持通过802.1x、RADIUS或
ISE进行身份验证。AD连接器查找的登录事件通常不会生成。

阅读有关AD连接器查找的事件ID的详细信息，请访问：连接器服务正在查找哪些Window 
Events/EventID? 

最常见的是，身份验证服务的IP地址映射到AD用户，而不是用户计算机的IP地址。

替代解决方案

通过使用启用了身份支持功能的漫游客户端，也可以实现AD集成。有关此功能的详细信息，请参阅
我们的部署文档。 

https://docs.umbrella.com/deployment-umbrella/docs/1-ad-integration-setup-overview
https://docs.umbrella.com/deployment-umbrella/docs/1-ad-integration-setup-overview
https://deployment-umbrella.readme.io/docs/identity-support-for-the-roaming-client


注意：此解决方案要求网络中不存在虚拟设备，因为这会导致漫游客户端进入禁用的“VA后
”状态。

如果在网络中使用虚拟设备，则可以使用内部IP地址进行标识。例如，可以为无线网络的地址范围
创建“内部网络”标识，然后对此标识应用策略。此方法的唯一缺点是，此地址范围内的所有设备都
接收相同的策略。
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