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简介

本文档介绍思科安全客户端(CSC)（以前称为AnyConnect）安全Web网关(SWG)模块如何应用配置
的外部域列表及其含义。



注意：思科于2023年宣布了Cisco AnyConnect的生命周期终止，并于2024年宣布了
Umbrella漫游客户端。许多Cisco Umbrella客户已经从迁移到Cisco安全客户端中受益，我
们鼓励您尽快开始迁移，以获得更好的漫游体验。阅读此知识库文章的更多信息：如何安
装带有Umbrella模块的思科安全客户端？

概述

Cisco Umbrella External Domains列表接受域和IP地址。但是，在这两种情况下，CSC SWG模块
只能根据IP地址应用排除决定。

在较高层面上，SWG模块用于识别流向外部域列表中的域的流量的机制如下： 

SWG模块监控来自客户端计算机的DNS查找，以识别外部域列表中的域查找•
这些域及其相应的IP地址将添加到本地DNS缓存•
然后绕过SWG的决策将应用于发往与本地DNS缓存中的外部域对应的IP的任何流量。此决定
不是基于HTTP请求中使用的域。

•

https://docs.umbrella.com/umbrella-user-guide/docs/secure-client-domain-management


为什么它以这种方式运行？

CSC SWG模块在第3/第4层运行，因此，它只能查看存储5元组连接详细信息
（DestinationIP:Port、SourceIP:Port和Protocol）的TCP/IP报头，其流量旁路规则可以基于这些信
息。

因此，对于基于域的旁路，CSC SWG需要将列表中的域转换为IP地址，然后可以将其与客户端计
算机上的流量匹配。为此，它根据客户端发送的DNS查找生成DNS缓存，DNS缓存列出与外部域列
表中的域对应的IP地址

然后，将绕过SWG的决策应用于目的地为这些IP地址的拦截流量（默认值为80/443）。

为什么这对我来说如此重要？

这可能会导致一些常见问题：

鉴于绕行决策最终基于IP，共享同一IP的其他域的流量也会从Cisco Umbrella绕过，导致客户
直接观察到来自客户端的意外流量，并且没有应用或出现在“活动搜索”中的SWG策略。

1. 

如果由于任何原因，SWG模块无法看到该域的DNS查找（如中的，存在该域的localhost条目
），则不会将IP添加到缓存，因此流量会意外发送到SWG。

2. 



注意：KDF驱动程序仅监控UDP DNS查找。如果由于任何原因通过TCP执行DNS查找，则
不会将IP添加到缓存，也不会应用外部域。这在Cisco's Bug Search中发布。

https://tools.cisco.com/bugsearch/bug/CSCwe48679
https://tools.cisco.com/bugsearch/bug/CSCwe48679
https://tools.cisco.com/bugsearch/bug/CSCwe48679


注意：我们已修复了通过TCP解析DNS时SWG模块外部域进入Umbrella(CSCwe48679 
)（Windows和MacOS），在Cisco安全客户端5.1.4.74(MR4)中

如何排除此过程的故障？

SWG模块观察DNS查找、向DNS缓存添加条目以及向发往IP的流量应用旁路操作的过程可在KDF日
志中执行。这要求启用KDF日志记录，并且由于日志的丰富性，只能在故障排除期间启用较短时间
。

KDF日志条目示例

要添加到DNS缓存的域的DNS查找：

 

00000283 11.60169029 acsock 11:34:57.9474385 (CDnsCachePluginImp::notify_recv): acquired safe buffer for DNS payload of size 126  
00000284 11.60171318 acsock 11:34:57.9474385 (CDnsCacheMgr::AddResponseToCache): add to cache (www.club386.com, type=1, server=192.168.1.1, 3 addresses, TTL=300) - currently 41 entries  

https://tools.cisco.com/bugsearch/bug/CSCwe48679


00000285 11.60171986 acsock 11:34:57.9474385 (CDnsCacheMgr::addToCacheByAddr): Added entry to cache by address (172.67.68.109, id = 83). Current count: 83  
00000286 11.60172462 acsock 11:34:57.9474385 (CDnsCacheMgr::addToCacheByAddr): Added entry to cache by address (104.26.6.122, id = 84). Current count: 84  
00000287 11.60172939 acsock 11:34:57.9474385 (CDnsCacheMgr::addToCacheByAddr): Added entry to cache by address (104.26.7.122, id = 85). Current count: 85  
00000288 11.60173225 acsock 11:34:57.9474385 (CDnsCacheMgr::addToCache): Added entry (www.club386.com, id = 42). Current count: 42  
00000289 11.60173607 acsock 11:34:57.9474385 (CDnsCacheMgr::AddResponseToCache): add to cache (www.club386.com - 1 - 192.168.1.1) - complete, stats/listing next 

 

观察到的HTTPS连接、不在外部域列表中的域、通过SWG发送的请求：

 

00000840 10.69207287 acsock 12:13:50.0741618 (CNvmPlugin::notify_bind): called  
00000841 10.69207764 acsock 12:13:50.0741618 (CNvmPlugin::notify_bind): nvm: cookie 0x0000000000000000: laddr 127.0.0.1, lport 61844  
00000842 10.69208336 acsock 12:13:50.0741618 (CSocketScanSafePluginImp::notify_bind): websec cookie FFFFD30F9EEC71B0: lsockaddr [127.0.0.1]:61844  
00000843 10.69208908 acsock 12:13:50.0741618 (COpenDnsPluginImp::notify_bind): opendns cookie FFFFD30F9EEC75A0: lsockaddr [127.0.0.1]:61844  
00000844 10.69209576 acsock 12:13:50.0741618 (CNvmPlugin::notify_send): nvm: cookie 0000000000000000: paddr 127.0.0.1, pport 5002  
00000845 10.69211483 acsock 12:13:50.0741618 (CDnsCacheMgr::GetAllDomainNamesByIpAddr): lookupAll by address 104.26.8.109: found domain name www.ipchicken.com  
00000846 10.69221306 acsock 12:13:50.0741618 (CSocketMultiplexor::notify_stream_v4): recv: protocol 6, laddr 127.0.0.1, lport 5002, paddr 127.0.0.1, pport 61844  
00000847 10.69222069 acsock 12:13:50.0741618 (CNvmPlugin::notify_recv): nvm: cookie 0000000000000000: paddr 127.0.0.1, pport 61844 

 

观察到的HTTPS连接、缓存中找到的IP条目、应用的旁路操作：

 

00003163 9.63360023 acsock 15:33:48.7197706 (CNvmPlugin::notify_bind): called  
00003164 9.63360405 acsock 15:33:48.7197706 (CNvmPlugin::notify_bind): nvm: cookie 0x0000000000000000: laddr 0.0.0.0, lport 58301  
00003165 9.63360882 acsock 15:33:48.7197706 (CSocketScanSafePluginImp::notify_bind): websec cookie FFFF8C02C8FAF590: lsockaddr [0.0.0.0]:58301  
00003166 9.63361359 acsock 15:33:48.7197706 (COpenDnsPluginImp::notify_bind): opendns cookie FFFF8C02C8FAF9F0: lsockaddr [0.0.0.0]:58301  
00003167 9.63364792 acsock 15:33:48.7197706 (CNvmPlugin::notify_connect): called  
00003168 9.63365269 acsock 15:33:48.7197706 (CNvmPlugin::notify_connect): nvm: cookie 0x0000000000000000: paddr 13.225.78.31, pport 443  
00003169 9.63366127 acsock 15:33:48.7197706 (CSocketScanSafePluginImp::notify_connect): websec cookie FFFF8C02C8FAF590: lsockaddr [0.0.0.0]:58301, psockadd [13.225.78.31]:443, pid 6404, proto 6  
00003170 9.63367081 acsock 15:33:48.7197706 (CDnsCacheMgr::GetAllDomainNamesByIpAddr): lookupAll by address 13.225.78.31: found domain name api.mxtoolbox.com  
00003171 9.63367558 acsock 15:33:48.7197706 (CDnsCacheMgr::GetAllDomainNamesByIpAddr): lookupAll by address 13.225.78.31: found domain name mxtoolbox.com  
00003172 9.63370323 acsock 15:33:48.7197706 (CSocketScanSafePluginImp::getFQDN_check_domain_exception): Pattern match found (domain name api.mxtoolbox.com, exception *.mxtoolbox.com)  
00003173 9.63370800 acsock 15:33:48.7197706 (CSocketScanSafePluginImp::evaluate_rules): domain name found so don't redirect  
00003174 9.63371372 acsock 15:33:48.7197706 (CSocketScanSafePluginImp::notify_connect): cookie FFFF8C02C8FAF590: no redirect, no match, pport 443, pid 6404 
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