
如何使用Windows共享文件夹通过脚本安装安全
客户端Umbrella
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简介

本文档介绍在没有用于推送软件的自动化工具（例如SCCM、In tune、GPO等）的情况下如何部署
安全客户端Umbrella模块。

背景信息

本文档使用Windows共享文件夹简化部署，并且只运行需要安装SC Umbrella的PC中的一个脚本。

此外，还将安装当您需要解决特定问题时非常实用的DART模块。

作为此配置的一部分，您将隐藏VPN UI;因此，只有Umbrella模块对用户可见，为简化部署。您还
将导入Umbrella模块使用的OrgInfo.json文件，并将Umbrella根CA证书导入到计算机上，所有这些
都是通过运行.bat脚本实现的。



注意：为了安装SC Umbrella模块，还必须安装SC VPN核心，因为每个模块都依赖于核心
/VPN。

此处的配置示例假定您不需要VPN功能的VPN UI，也不需要任何其他.xml配置文件（如
VPN客户端配置文件）。

先决条件

要求

Cisco 建议您了解以下主题：

访问Umbrella控制面板○

您将安装此软件的PC上的管理员权限○

从正在安装SC Umbrella的PC访问Windows共享文件夹○

如果可能，将用户的管理员访问权限限制为C:\ProgramData\Cisco\Cisco安全客户端路
径，以便他们无法删除/编辑配置文件

○

https://dashboard.umbrella.com/


您还可以考虑限制对PC上启动/停止/重新启动服务的访问○

使用的组件

本文档不限于特定的软件和硬件版本。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

配置步骤
步骤1.从控制面板下载Secure Client软件开始。 
在登录控制面板后，在以下位置找到此文件：部署(Deployments)>漫游计算机(Roaming 
Computers)>漫游客户端(Roaming Client)>下载Cisco安全客户端(Download Cisco Secure Client)。

下载后，解压文件并复制文件（在第4步下使用）：

- cisco-secure-client-win-5.0.05040-core-vpn-predeploy-k9.msi

- cisco-secure-client-win-5.0.05040-dart-predeploy-k9.msi

- cisco-secure-client-win-5.0.05040-umbrella-predeploy-k9.msi
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步骤2.从仪表板下载OrgInfo.json文件。 
在登录控制面板后，在以下位置找到此文件：部署(Deployments)>漫游计算机(Roaming 
Computers)>漫游客户端(Roaming Client)>下载模块配置文件(Download Module Profile)。



20145027908116

步骤3.（可选）要安装Umbrella根CA证书作为安装脚本的一部分，请从以下位置的Umbrella控制面
板下载根CA:Deployments（部署）> Root Certificate（根证书）> Cisco Root Certificate 
Authority（思科根证书授权），然后点击download图标。
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步骤4.将所有文件放在所有PC都有权访问的共享文件夹中。本例中需要的文件包括：

Cisco_Umbrella_Root_CA.cer •
Orginfo.json•
cisco-secure-client-win-5.0.05040-core-vpn-predeploy-k9.msi•
cisco-secure-client-win-5.0.05040-dart-predeploy-k9.msi•
cisco-secure-client-win-5.0.05040-umbrella-predeploy-k9.msi•
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步骤5.使用本文档中所述的任何选项创建custom.bat脚本。出于实验目的，您可以使用
“PRE_DEPLOY_DISABLE_VPN=1”选项。

您也可以使用“ARPSYSTEMCOMPONENT=1”从“添加/删除程序”列表中隐藏安全客户端软件，和
/或LOCKDOWN=1来锁定服务。

如果不希望隐藏VPN UI，请忽略下一个脚本第一行末尾的“PRE_DEPLOY_DISABLE_VPN=1”。

 

msiexec /package "\\DC\Shared_Folder\cisco-secure-client-win-5.0.05040-core-vpn-predeploy-k9.msi" /norestart /quiet PRE_DEPLOY_DISABLE_VPN=1 
msiexec /package "\\DC\Shared_Folder\cisco-secure-client-win-5.0.05040-umbrella-predeploy-k9.msi" /norestart /quiet 
msiexec /package "\\DC\Shared_Folder\cisco-secure-client-win-5.0.05040-dart-predeploy-k9.msi" /norestart /quiet 
copy "\\DC\Shared_Folder\OrgInfo.json" "C:\ProgramData\Cisco\Cisco Secure Client\Umbrella\OrgInfo.json" 
certutil -enterprise -f -v -AddStore "Root" "\\DC\Shared_Folder/Cisco_Umbrella_Root_CA.cer"

 

https://docs.umbrella.com/deployment-umbrella/docs/customize-windows-anyconnect-installation
https://docs.umbrella.com/deployment-umbrella/docs/customize-windows-anyconnect-installation


注意：将“\\DC\Shared_Folder\”替换为本地共享文件夹路径。

步骤6.将.bat脚本部署/复制到要在其上安装Secure Client Umbrella模块的PC。
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步骤7.继续从客户端计算机运行脚本，最好使用PowerShell作为Admin。
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步骤8.在要安装Umbrella的PC上重复步骤6和7。

确认

验证软件是否已安装在PC上。
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验证用户仅能看到Umbrella模块。如果还希望VPN模块可见（为了用于VPN目的，请忽略步骤5中
脚本第一行末尾的“PRE_DEPLOY_DISABLE_VPN=1”。）
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确认PC已正确注册到您的控制面板。
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故障排除

目前没有针对此配置的故障排除信息。
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