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简介

本文档介绍在使用Umbrella过滤时如何解决浏览器证书吊销错误。

问题

使用仅允许模式或限制类别设置时，通常必须向允许列表中添加多个域，以便站点正确加载。

一个特定问题是，HTTPS/SSL网站的证书吊销列表(CRL)可能被阻止，这反过来会在某些浏览器中
生成错误。有时，阻止这些CRL也会在浏览器尝试执行验证时导致延迟。

原因

CRL（证书撤销列表）和较新的OCSP（在线证书状态协议）用于询问证书颁发机构是否因任何原
因撤销了SSL证书。  当您连接到HTTPS网站时，这通常在后台透明地发生。

其思路是，如果证书已被撤销，则浏览器会在证书/CA受到危害时阻止用户访问网站。  允许访问
CRL是一个好主意。

在仅允许模式下，大多数CRL被阻止，除非您已明确取消阻止它们。  影响取决于所使用的Web浏
览器……

Internet Explorer 7显示一个弹出警告，显示如下所示的错误。 此网站的安全证书的吊销信息
不可用。

•

Internet Explorer的更高版本不会显示任何错误，除非已设置特定的注册表项标志。•
Google Chrome在地址栏旁边显示警告。  单击警告将显示以下错误： 无法检查证书是否已吊
销

•

除非在about:config中设置了security.OCSP.require设置，否则Firefox不会显示错误•

分辨率

在Web浏览器中查看证书，查找证书的CRL（步骤因浏览器而异）。 1. 
使用“详细信息”选项卡并查找以下信息：2. 

https://learn.microsoft.com/en-us/archive/blogs/ieinternals/understanding-certificate-revocation-checks


CRL分发点•
权限访问信息•

记下URL信息（下面的示例），并将其添加到Umbrella控制面板上的允许列表：3. 
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