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简介

本文档介绍新的创成AI内容控制和扩展适用于Umbrella的DLP AI工具覆盖。

概述

我们很高兴地宣布，生成AI内容控制已全面推出。  
此功能使您能够监控ChatGPT生成的内容，并在必要时阻止这些内容。 
 
我们还很高兴与您分享我们扩展了生成式AI工具的实时DLP覆盖范围。最初仅限于ChatGPT，我们
现在支持我们最近发布的创成AI应用类别中的全部70个AI工具。这一显着的扩展使您能够拓宽AI安
全使用案例，为生成式AI使用保护提供更加全面且稳健的解决方案。

DLP如何帮助控制ChatGPT生成的内容？

DLP可以通过使用实时DLP策略扫描ChatGPT响应来协助组织控制生成的内容。在此版本中，您可
以选择扫描ChatGPT响应（即入站流量），以查找要监控或阻止的任何类型的已生成内容。

为什么要控制AI生成的内容？

使用人工智能生成的内容会因为各种原因给组织带来风险，包括版权侵权、不准确的信息、错误的
代码等。 
例如，您可能希望阻止用户使用AI生成的源代码来防止使用受版权保护或不安全的代码，而其他人
可能希望阻止使用AI生成的法院引文，以免提交不准确的信息。

如何对ChatGPT响应应用DLP扫描？ 



通常，实时DLP会扫描出站Web流量（如ChatGPT提示），以防止敏感数据泄露。在此版本中，我
们引入了通过选择实时DLP扫描的流量方向（即入站流量、出站流量或两者兼有）来扫描入站流量
的功能。此功能当前仅适用于ChatGPT（聊天机器人和API）。 选择扫描入站流量扫描ChatGPT响
应。 
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DLP中的创成AI应用类别是什么？

在此版本之前，实时DLP规则中的目标条件包含一个可供选择的约20个应用的有限列表。在此版本
中，实时DLP允许客户选择我们的38个应用类别中的任意一个（包括创成AI），或选择其中分类的
±4,600个可用可控应用中的任意一个。创成式AI应用类别，几个月前刚刚推出，包含20个应用，现
在已有70个应用，我们致力于不断更新这一类别，使用最顶尖的AI工具。

能否将DLP规则应用于整个创成AI应用类别？

是，实时DLP规则可以应用于整个类别或其中的应用程序子集。

在哪里可以找到相关文档?

若要了解如何控制扫描方向以监控或阻止ChatGPT响应检查，请执行以下操作：  
向数据丢失保护策略添加实时规则

•

若要了解如何检查被阻止的chatGPT提示还是chatGPT响应，请在此处检查扫描方向报告：防
数据丢失报告

•

要查看实时DLP策略规则中现在可用的所有应用类别，请在此处进行检查：应用类别•

我们是否计划在即将举行的Cisco Live Amsterdam中发布有关这些激动人心的创成
AI保护使用案例的任何公告？

https://docs.umbrella.com/umbrella-user-guide/docs/add-a-data-protection-policy
https://docs.umbrella.com/umbrella-user-guide/docs/data-protection-report
https://docs.umbrella.com/umbrella-user-guide/docs/data-protection-report
https://docs.umbrella.com/umbrella-user-guide/docs/understanding-application-categories


是的，我们将在Cisco Live Amsterdam举办一个名为保护您的敏感数据不受生成AI使用影响的分组
会，时间是2月6日星期二下午3:00 - CET下午4:30。  

请保住您的座位！ 

https://www.ciscolive.com/emea/learn/session-catalog.html?search=BRKCLD-2338#/
https://www.ciscolive.com/emea/learn/session-catalog.html?search=BRKCLD-2338#/
https://www.ciscolive.com/emea/learn/session-catalog.html?search=BRKCLD-2338#/
https://www.ciscolive.com/emea/learn/session-catalog.html?search=BRKCLD-2338#/
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