
Chromebook的安全功能现已全面推出
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简介

本文档介绍Umbrella Chromebook客户端演进的一般可用性公告：适用于Chromebook的思科安全
解决方案。 

 

概述

我们新推出的Chromebook软件客户端为整个Chromebook OS提供Umbrella DNS层安全保护，为
Chrome浏览器提供安全网关保护，为客户提供他们所需的扩展保护。 

思科Chromebook安全客户端是Chrome浏览器扩展，它利用HTTPS上的DNS(DoH)为
Chromebook设备提供增强的保护与性能。该客户端与Google紧密合作开发，可确保最佳兼容性
，并满足将Chromebook客户端迁移至新的Google MV3(Manifest V3)API框架的需求。这一点很重
要，因为MV2（清单V2）API正在进行弃用。
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有关MV2 API弃用的详细信息，请参阅以下Google文档：Manifest V2支持时间表。 

工作原理

Cisco Security for Chromebook客户端提供DNS层安全和安全Web网关(SWG)保护。DNS保护通过

https://developer.chrome.com/docs/extensions/migrating/mv2-sunset/
https://developer.chrome.com/docs/extensions/migrating/mv2-sunset/


将Chromebook的DNS流量路由到Umbrella DoH解析器来提供，SWG保护通过设置安全Web代理来
提供。  

主要好处 

增强的安全功能：增加了对自定义阻止页面、安全搜索和智能代理的支持（这些功能在传统
DNS Chromebook客户端中不可用）。 

•

操作系统保护：将DNS保护从Chrome浏览器扩展到所有Chromebook应用和组件。•
统一客户端体验：将DNS和SWG（安全网络网关）层保护统一到一个客户端中。这对客户来
说是一个巨大的胜利，因为他们不再需要两个单独的客户端来提供DNS和SWG保护。 

•

选择性SWG支持：仅希望为Chromebook启用DNS保护(DoH)的SIG客户确实可以选择为其组
织禁用SWG。 

•

更快的页面加载时间：利用DoH，新客户端提供更快更高效的浏览体验。 •

客户需要迁移

此新客户端是Umbrella Chromebook安全性的演进:对于Umbrella DNS和SIG客户，Cisco Security 
for Chromebook是他们所需的唯一客户端。  

迁移进程

为了简化迁移流程，已安装SWG Umbrella Chromebook Client（旧版Umbrella SWG客户端）的客
户会自动升级到Cisco Security for Chromebook客户端。安装了Umbrella Chromebook Client（传
统Chromebook DNS客户端）的客户需要手动迁移到新的Cisco Security for Chromebook客户端。
客户可以参考迁移方案了解有关如何迁移的信息。 

现已推出针对Umbrella Chromebook客户的最新版本，其中包含寿命终止(EOL)和支持终止(EOS)信
息：为即将进行的更改做好准备 — Umbrella Chromebook Client和SWG Umbrella Chromebook 
Client。 

有用资源

用户指南：  

Umbrella DNS客户  ○

Umbrella SIG客户○

就绪性评估

为了确保客户可以轻松迁移到新解决方案，需要验证以下内容： 

兼容性：验证Chromebook是否可以升级到Chrome OS（操作系统）版本110或更高版本。使
用Chrome OS支持的版本检查此项。 

•

Auto Update Status：另请参考以下Google文章确认Chromebook的Auto Update Expiration状
态：Auto Update Expiration。 

•

我们为您提供的支持

https://docs.umbrella.com/umbrella-user-guide/docs/migration-scenarios
https://docs.umbrella.com/deployment-umbrella/docs/get-started
https://docs.umbrella.com/deployment-umbrella/docs/get-started
https://docs.umbrella.com/umbrella-user-guide/docs/cisco-security-for-chromebook-get-started
https://docs.umbrella.com/umbrella-user-guide/docs/cisco-security-for-chromebook-get-started
https://chromiumdash.appspot.com/serving-builds?deviceCategory=ChromeOS
https://chromiumdash.appspot.com/serving-builds?deviceCategory=ChromeOS
https://support.google.com/chrome/a/answer/6220366?hl=en


我们的专业思科Umbrella团队将随时为您提供全面帮助。如果您有任何疑问或需要帮助，请通过以
下地址联系我们：

电邮：umbrella-support@cisco.com 

控制面板:通过Umbrella Dashboard访问支持联系信息。点击Admin > Licensing查看支持联系人详
细信息。

我们珍视贵方在此次过渡期间给予的合作。我们相信，通过新的Cisco Security for Chromebook 
Client增强的安全体验是值得的。感谢您一如既往的信任和支持。

此致，

思科Umbrella团队
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