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简介

本文档介绍对生成AI和ChatGPT的云访问安全代理(CASB)和数据丢失防护(DLP)支持。

概述

Umbrella 产品套件中发布了全新的云访问安全代理(CASB)和数据丢失防护(DLP)增强功能，旨在帮
助客户更有效地管理其组织内的ChatGPT使用。  
这些增强功能使我们的客户能够确保他们的员工负责任且安全地使用ChatGPT，同时保护敏感信息
免受潜在风险的侵害。

以下是主要功能：

发现组织中的ChatGPT使用情况： 
使用应用发现报告(Reports -> Core Reports)，客户可以识别和监控其组织中的ChatGPT使用
情况。  
这让他们能够深入了解员工如何使用工具，使他们能够优化工具的使用并确保符合其内部策略
。 
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对ChatGPT访问的精细控制： 
现在，客户可以阻止每个人访问ChatGPT，或只允许特定用户或用户组访问。  
此精细控制有助于根据安全和合规性要求管理ChatGPT的使用。 通过在Application 
Settings中选择openAI ChatGPT，可以通过DNS和Web策略进行阻止。  
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2. 

使用DLP评估ChatGPT使用风险： 
现在，实时DLP使客户能够监控与ChatGPT发送和共享的敏感信息的类型。这有助于评估与
ChatGPT使用相关的风险，并采取适当的措施来减少潜在的数据泄露或泄露.  
要启用ChatGPT的DLP监控，客户可以利用目标设置为All Destinations的实时规则，或者专门
从可用应用程序列表中选择openAI ChatGPT。 
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允许使用DLP安全使用ChatGPT: 
通过使用我们的DLP解决方案，客户现在可以阻止包含敏感信息的ChatGPT提示。这可确保
员工继续安全安全地使用ChatGPT，而不会将组织暴露在潜在风险中。  
要对ChatGPT启用DLP阻止，客户可以利用目标设置为All Destinations的实时规则，或者专门
从可用应用程序列表中选择openAI ChatGPT。 
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防止源代码泄漏到带有DLP的ChatGPT: 
通过新的源代码数据标识符，客户可以使用DLP监视并停止与ChatGPT共享源代码，从而保
护他们的宝贵知识产权(IP)。 
 

5. 

新的创成AI应用类别： 
引入了一个新的创成式AI应用类别，以解决更广泛工具的使用发现和防御问题。 
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