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简介

本文档介绍如何使用Umbrella阻止Tor。

概述

Tor网络使用志愿者操作的中继来托管一个分布式匿名网络。它确保没有任何单点能够将用户链接到
其目的地，目的是降低流量分析的风险。虽然Tor有许多合法用途，但网络管理员有理由希望阻止企
业网络上所有基于Tor的流量。

简而言之，不可能使用Umbrella完全阻塞Tor。当阻止代理/匿名器类别时，会阻止torproject.org;但
是，用户自有设备可能已经安装了Tor浏览器并将其引入网络。

说明

Tor充当代理。打开TCP连接后，会将编码目的主机地址和端口的负载发送到送出节点。收到此信息
后，送出节点会根据需要解析地址。

请阅读本文，了解更多要牢记的信息：

Tor onion服务使用.onion TLD，根DNS服务器无法识别该TLD。必须使用Tor来访问.onion域
。

•

阻止Tor流量的最常见方法是查找Tor送出节点的更新列表并配置防火墙以阻止这些节点。公司
禁止Tor使用的政策也可以大大减少其使用。

•

遗憾的是，OpenDNS/Cisco Umbrella无法帮助支持单个配置，因为每个防火墙都有唯一的配
置接口，而且这些接口差异很大。如果您不确定，可以查阅路由器或防火墙文档或联系制造商
以了解是否有可能做到这一点。

•

有关阻止Tor的更多信息，请参阅Tor项目的滥用常见问题。链接的常见问题大多数针对想要阻止
Tor用户访问其服务的服务提供商，但也包含对网络管理员有用的链接。

https://www.torproject.org/docs/faq-abuse.html.en#Bans
https://www.torproject.org/docs/faq-abuse.html.en#Bans
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