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简介

本文档介绍如何使用测试目标测试Cisco Umbrella。

先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档中的信息基于Cisco Umbrella。 

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

概述

完成配置Umbrella后，可以通过将浏览器指向Umbrella的测试目标之一来测试您的系统。



注意：OpenDNS更名为Cisco Umbrella。但是，您仍然可以注意到某些测试页显示
OpenDNS。您仍然位于正确的位置。Umbrella正在更新这些页面以显示新的思科
Umbrella名称和徽标。

这些测试页适用于Umbrella DNS覆盖，不适用于具有活动安全互联网网关(SIG)覆盖的用户。 

测试页

测试页面URL 测试页类型 描述

examplemalwaredomain.com 恶意软件测试页
使用此链接来测试Umbrella是否
针对具有恶意软件威胁的域提供
保护。

examplebotnetdomain.com “命令和控制回调”测试页
使用此链接来测试Umbrella是否
通过命令和控制回调威胁保护您
免受域攻击。

exampleadultsite.com  成人内容测试页 使用此链接测试是否已将



Umbrella配置为阻止对包含成人
内容（色情内容）的网站的访问
。 

www.internetbadguys.com  网络钓鱼测试页
使用此链接测试是否已将
Umbrella配置为防止访问网络钓
鱼域。

welcome.umbrella.com    系统配置测试页 使用此链接测试是否已将系统配
置为使用Umbrella。

https://ssl-
proxy.opendnstest.com/ 具有SSL解密的智能代理

使用此链接测试是否已配置
Umbrella，以便您在访问域时在
智能代理中使用SSL解密。

http://proxy.opendnstest.com/ 智能代理测试页。  使用此链接测试智能代理是否配
置正确。

注意：如果仅使用Web策略的网络隧道(CDFW)，则不能使用测试域进行测试。

有关Cisco Umbrella阻止页面IP地址的列表，请参阅了解Umbrella阻止页面IP地址。
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https://ssl-proxy.opendnstest.com/
https://ssl-proxy.opendnstest.com/
http://proxy.opendnstest.com/
https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html
https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html
https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html
https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html
https://www.cisco.com/c/zh_cn/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


