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简介

本文档根据操作系统介绍Umbrella漫游客户端日志的位置。

先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档中的信息基于Umbrella漫游客户端。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

概述

根据您使用的操作系统，您可以在这些位置找到Umbrella漫游客户端的日志和其他文件。

Windows 7/8/10

日志

C:\ProgramData\OpenDNS\ERC\Open DNS_ERC_Service.log •



C:\ProgramData\OpenDNS\ERC\OpenDNS_ERC_UI.log •

注意：将Open_DNS_ERC_Service日志文件复制到Open DNS_ERC_Service.log1之前，其
大小达到1MB，然后将其复制到Open DNS_ERC_Service.log2，然后再将其删除。

其他文件

C:\Program Files(x86)\OpenDNS\OpenDNS Enterprise Roaming Client — 默认安装路径。•
C:\ProgramData\OpenDNS\ERC\manifest.json — 指示要升级到的版本（如果不匹配）。•
C:\ProgramData\OpenDNS\ERC\OrgInfo.json — 包含organizationId、fingerprint和userId。•
C:\ProgramData\OpenDNS\ERC\resolv.conf — 存储原始DNS服务器的IP以代理NXDOMAIN 
DNS请求（例如，查找LAN资源）。

•

C:\ProgramData\OpenDNS\ERC\whitelist — 域允许列表(来自控制面板上的内部域（漫游
）);如果未设置任何域，则删除whitelist.txt。

•

C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Startup\OpenDNS漫游客户端- 
ERCInterface.exe的启动快捷方式链接。

•



C:\ProgramData\OpenDNS\ERC\Upgrades — 文件夹包含升级安装程序。•
C:\ProgramData\OpenDNS\ERC\Dumps\OpenDNSService_MM_DD_YYYY.mdmp — 如果
ERC崩溃，将创建转储目录用于存储转储文件。

•

OSX

日志

/var/log/system.log — 来自客户端的调试消息会写入常规系统日志。•

其他文件

/Applications/OpenDNS Roaming 
Client/RoamingClientMenubar.app/Contents/MacOS/RoamingClientMenubar -菜单栏二进制
。

•

/Applications/OpenDNS Roaming 
Client/RoamingClientUninstaller.app/Contents/MacOS/RoamingClientUninstaller -卸载程序
。

•

/usr/local/sbin/dnscrypt-proxy - DNSCrypt proxy binary。•
/库/应用支持/OpenDNS漫游客户端/dns更新程序- ERC服务。•
/Library/Application Support/OpenDNS Roaming Client/Updater.plist -等同于存储DeviceID的
Windows的OrgInfo.json。

•

/Library/Application Support/OpenDNS Roaming Client/localdomains — 与Windows的
whitelist.txt相同；如果未设置任何域，则会删除localdomains(null)。

•

/var/lib/data/opendns/resolv_orig.conf — 保留原始DNS设置。•
/var/lib/data/opendns/erc_state.plist — 包含deviceID、lastSync、name、orgID、state、
supportEmail、syncOverdue、version。

•



关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


