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简介

本文档介绍连接器默认读取哪些窗口事件/事件ID。

概述

Umbrella虚拟设备(VA)在技术上仅能看到接收DNS查询的源IP地址。为了让用户与DNS请求相关联
，VA与连接器配合工作，导致发生用户到IP的映射。

连接器从域控制器上的安全事件日志中读取具有特定事件ID的事件。然后分析这些事件，并将用户
名和源IP地址发送到VA，VA随后在该源IP和用户之间创建映射。

如果域控制器未审核这些事件，将无法正确执行VA映射过程。本文准确概述了连接器默认监视的事
件ID类型。

事件ID 描述

4624 事件4624记录了每次成功登录本地计算机的尝试，无论登录类型、用户位置或帐户
类型如何。

528 只要帐户登录到本地计算机，就会记录事件528，网络登录事件除外。无论用于登
录的帐户是本地SAM帐户还是域帐户，都会记录事件528。

540 当网络中其他位置的用户连接到此计算机上的服务器服务提供的资源（如共享文件
夹）时，会记录事件540。 

4768 此事件仅在域控制器上记录，并且同时记录此事件的成功和失败实例。 

4769 Windows将此事件ID用于成功和失败的服务票证请求。 

如果连接器无法直接从域控制器的安全事件日志读取事件，您可以向Umbrella提交支持票证，要求
将此更改为WMI订阅。对于WMI订阅，连接器将订阅上面列出的所有事件。此外，连接器还会使用
以下提及的EventID预订注销事件。请注意，默认情况下，连接器不会从安全事件日志中读取这些注



销事件。

事件
ID 描述

538 每当用户注销时，无论是网络连接、交互式登录还是其他登录类型，都会记录事件538(有关
登录类型的图表，请参阅事件528)。

4647 此事件表示登录会话结束，并可使用登录ID关联回登录事件4624。

4634 此事件也表示登录会话的结束，并可使用登录ID关联回登录事件4624。

https://www.ultimatewindowssecurity.com/securitylog/encyclopedia/event.aspx?eventID=528
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