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简介

本文档介绍如何在Umbrella SIG的Web策略规则中启用受保护的文件绕行。

先决条件

要求

本文档没有任何特定的要求。

使用的组件

本文档中的信息基于Umbrella安全互联网网关(SIG)。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

概述

今年早些时候，Umbrella Web策略中添加了新的Web策略全局设置“Protected File Bypass”。

受保护的文件是Umbrella的恶意软件防护无法扫描的文件，因为文件的内容受加密保护。加密可以
应用于任何文件，一些示例包括存档、办公文档和PDF。

现在，除现有的全局设置外，Umbrella安全网络网关(SWG)现在还包括用于“受保护文件绕行”的
Web策略规则配置。 此配置允许为匹配规则的特定用户和/或目标设置旁路，从而提供了更大的灵
活性。这与全局设置进行比较，该全局设置为所有用户和所有目标设置旁路。

可在规则配置设置中找到新规则“受保护的文件绕行”：
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有关更多信息，请参阅这些Umbrella SIG文档页面。

管理全局设置•
将规则添加到规则集•

https://docs.umbrella.com/umbrella-user-guide/docs/manage-global-settings
https://docs.umbrella.com/umbrella-user-guide/docs/add-rules-to-a-ruleset
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思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
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