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简介

本文档介绍适用于SWG用户身份的Umbrella SAML证书的到期情况。

概述

用于SWG用户识别的Umbrella SAML证书将于2024年6月27日10:41:19(UTC)到期。 此证书已续订
，并于2024年5月27日提供。从那时到6月27日，这段时间允许您使用续订的Umbrella SAML证书更
新您的身份提供程序(IdP)。 

更新证书对于避免这些用户的SAML用户身份验证失败和互联网访问丢失至关重要。

第一次沟通旨在让您了解即将发生的这一事件，并留出时间与您的身份提供者一起计划和安排证书
更新任务。 

证书续订并可用后，会发布进一步的确认更新。 

这是一项年度任务，但是，Umbrella元数据URL与前几年相比保持不变。因此，我们建议使用元数
据URL自动获取续订的证书，而不是使用手动导入流程。证书续订后，我们更新了元数据，但未更
改元数据URL。此方法支持诸如ADFS和Ping身份等身份提供程序，这些提供程序可以监控信赖方
元数据URL，并在使用新证书更新信赖方元数据时自动更新。

有关续订选项的更多信息，请参阅:https://docs.umbrella.com/umbrella-user-guide/docs/saml-
certificate-renewal-options

https://docs.umbrella.com/umbrella-user-guide/docs/saml-certificate-renewal-options
https://docs.umbrella.com/umbrella-user-guide/docs/saml-certificate-renewal-options


注意：某些身份提供程序不执行SAML请求签名的验证，因此不需要我们的新证书。如有疑
问，请联系您的身份提供商供应商进行确认。

如有任何疑问，请随时联系支持联系人。
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