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简介

本文档介绍如何为带有Umbrella模块的思科安全客户端启用所有DNS隧道。

背景信息

思科于2023年宣布了Cisco AnyConnect的生命周期终止，并于2024年宣布了Umbrella漫游客户端
。许多Cisco Umbrella客户已经从迁移到Cisco安全客户端中受益，我们鼓励您尽快开始迁移，以获
得更好的漫游体验。阅读此知识库文章的更多信息：如何安装带有Umbrella模块的思科安全客户端
？ 

带有Umbrella（以前称为AnyConnect漫游安全）模块的Cisco Secure Client(CSC)模块设计用于几
乎所有CSC VPN模式，无需额外配置。

但是，当这些条件都成立时，还需要考虑以下因素：

已启用分割隧道•
“Tunnel All DNS”功能已启用•

问题和影响

启用“Tunnel All DNS”后，DNS流量会在内核级别被拦截，如果流量未从正确的VPN接口流出，则
会被拦截。如果Cisco Umbrella解析器不是分割隧道(Include)配置的一部分，这会为CSC模块带来
问题。

此问题的影响最小，因为默认情况下，CSC模块使用加密DNS（UDP端口443），它不会被“Tunnel 
All DNS”阻止。 因此，问题只发生在DNS加密不可用的网络上。

场景如下：

漫游模块尝试通过普通局域网接口将流量路由到Cisco Umbrella。•
本地网络不允许DNS加密，因此会发送标准的未加密DNS查询。•
此流量被“Tunnel All DNS”功能阻止，该功能要求DNS进入VPN。•

https://docs.umbrella.com/umbrella-user-guide/docs/introduction
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在这种情况下，DNS无法按预期运行。

建议

为确保此情况无法实现，Cisco Umbrella建议采取以下措施之一。

在VPN组策略中禁用“Tunnel All DNS”。CSC模块处理DNS路由。 
或者

•

将以下Cisco Umbrella DNS解析器添加到拆分隧道(Include)配置： 
208.67.222.222○

208.67.220.220○

208.67.222.220○

208.67.220.222○

•
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