
解析"515上游证书不受信任"Umbrella SWG出错
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简介

本文档介绍安全Web网关(SWG)上“515上游证书不受信任”错误的原因和解决方法。

错误描述

当通过Umbrella安全Web网关访问HTTPS网站时，可能出现以下错误：

 

"515 Upstream Certificate Untrusted"

 



360069883331

此错误表示无法验证网站证书。

原因

Umbrella验证由网站提供的数字证书，以确认服务器的真实性并验证受信任的机构是否已经颁发证
书。

证书问题可能因多种情况而导致。出现此错误时，同一网站通常无法访问或在没有Umbrella 
SWG的普通Web浏览器中显示警告或错误页面。出于安全考虑，安全网关不允许最终用户绕过证书
错误。

错误的常见原因

证书不是由受信任的根颁发机构颁发的 
Umbrella维护一个根证书颁发机构列表，该列表可以识别网站。证书必须由其中一个机构签署
。Umbrella从主要Web浏览器使用的通用源获取此列表。如果您确定SWG不信任合法证书颁

•



发机构，请联系Umbrella支持部门。 
 

证书主机名与目标URL不匹配 
证书中指定的主机名必须与用户正在访问的URL（例如，在地址栏中键入的URL）匹配。 如
果主机名不匹配，则证书无效。 
 

•

证书已过期 
网站证书已过过期日期。 
 

•

证书已吊销 
网站证书已被根证书颁发机构撤销，可能是由于欺诈使用。 
 

•

网站未提供中间CA链 
网站必须提供完整的证书链（包括任何中间证书颁发机构），以允许最多到根证书颁发机构的
验证。如果缺少此链，Umbrella无法验证证书。某些证书使用授权信息访问扩展(RFC4325)允
许客户端自动查找中间证书。Umbrella支持此功能，但并非在所有配置中均支持。您必须为此
功能启用Umbrella File Inspection。 
 

•

主机名中的字符无效 
如果主机名包含无效字符，SWG无法验证证书。Internet主机名中的有效字符包括RFC952和
RFC1123中定义的字母字符(A-Z)、数字(0-9)、减号(-)和句点(.)。某些浏览器允许使用其他字
符，但SWG不支持这些字符。

•

分辨率

Umbrella安全Web网关支持证书错误处理配置。有关实施此功能的详细信息和说明，请参阅文档启
用证书错误处理。

https://docs.umbrella.com/umbrella-user-guide/docs/enable-certificate-error-handling
https://docs.umbrella.com/umbrella-user-guide/docs/enable-certificate-error-handling


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


