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简介

本文档介绍如何联系Umbrella支持部门。



注意：如果您遇到P1故障，请拨入我们的支持号码，该号码可在控制面板的许可页面上找
到

2025年8月9日，思科Umbrella支持将转变我们的技术支持平台，使其与思科的标准支持工具和流程
保持一致。此变更旨在确保思科产品和服务（现在包括Umbrella）提供无缝且一致的客户体验。更
多详情可在此查找到。

用于支持案例的模板：
使用Umbrella打开支持案例时，请复制并粘贴，然后填写以下模板： 

问题和症状（简要描述遇到的问题以及任何明显的症状）：•
如果您以前向Umbrella支持部门报告过此问题，请填写先前的支持案例编号：•
优先级（有多少用户受影响？业务影响如何？）：•
时间表(您最初注意到或意识到问题的时间？这种情况已经持续多久了？):•
环境（是否进行了任何网络或系统更改以可能导致此问题？）：•
解决方法(您是否已确定解决方法？如果是，请说明缓解步骤。):•
控制面板信息（是否有权访问您的控制面板？、Umbrella Org ID？）：•

https://community.cisco.com/t5/umbrella-announcements/cisco-umbrella-support-update/ta-p/5297895
https://community.cisco.com/t5/umbrella-announcements/cisco-umbrella-support-update/ta-p/5297895


证据(附加https://policy-debug.checkumbrella.com结果、相关日志、诊断、屏幕截图、
PCAP文件等。请指定附件取自的位置):

•

联系支持人员前应检查的内容
在打开支持案例之前，我们建议执行一些简单的故障排除步骤： 

在提交报告之前，最好快速搜索一下我们的部署文档以及此支持门户。答案往往就在这几篇文
章里。 

如果您遇到有关Active Directory的问题，请尝试签出这些先决条件。○

如果您遇到虚拟设备问题，此处可以找到一些有用的故障排除步骤。○

如果您的问题与Umbrella Cisco Secure Clients有关，此处是故障排除指南，在打开支持
票证之前进行检查。

○

您在策略方面遇到问题吗？下面是我们创建策略的最佳实践。 ○

•

最后，我们建议检查所有Umbrella的状态门户。在这里，您会发现：
我们所有核心服务的当前状态信息，包括API、DNS、控制面板、调查、Umbrella思科
安全客户端、安全服务和虚拟设备。

○

简单的彩色编码可用性信息○

区域状态信息○

历史状态时间表○

•

如何打开支持通知单
在与我们的支持团队联系时，您有多种选择。

电子邮件umbrella-support@cisco.com.•
您还可以通过控制面板联系umbrella。点击Admin > Licensing以查看支持联系信息：

4403673835924

•

最后，您可以选择在此门户中提交支持案例。在右上角，您会看到一个蓝色的提交请求链接。
选择该链接，您可以提供所需的所有详细信息。

在这里，您还可以看到您打开的所有支持案例，或您复制（抄送）的支持案例并跟踪它
们。 

○

•

https://policy-debug.checkumbrella.com
https://docs.umbrella.com/deployment-umbrella/docs/appx-a-communication-flow-and-troubleshooting#section-virtual-appliances-to-the-cloud-other-internet-destinations-and-internal-dns-servers
https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-restricted-shell
https://docs.umbrella.com/deployment-umbrella/docs/appx-c-troubleshooting
https://docs.umbrella.com/deployment-umbrella/docs/best-practices-for-defining-policies


360059814992

支持案例中包含的内容

支持案例模板

我们的支持团队需要尽可能多的详细信息，以便诊断和解决您遇到的问题。这包括行为屏幕截图和
详细信息，以便我们可以复制您的环境中发生的情况。另请确保您清楚说明此问题开始的时间，以
及受此问题影响的人员数量。本节中的详细信息详细说明我们为什么要求提供模板中的信息。

可以从以下问题的答案中获得有用的详细信息：

问题最初是什么时候开始的？•
它是否曾经工作过并在某一时刻停止工作？•
它是否与任何更改或更新一致？•
它是否影响所有用户或特定子集（Windows或Mac用户、Linux计算机等）？•
涉及哪些操作系统、浏览器和软件版本？•
可随意复制还是零星复制？•
如果就此特定问题联系了其他供应商，应如何回应？•

诊断和日志信息

此部分支持案例至关重要。我们需要了解所发生事件的技术详细信息，这需要在受影响的计算机上
运行诊断程序。我们已经为诊断工具撰写了一份全面的指南，其中包括运行诊断程序的明确说明。
请只放置诊断的URL，不要复制并粘贴整个结果。  

有关DNS诊断信息，请参阅本文档。

如果您使用的是我们的安全Web网关(SWG)，我们需要您使用单独的诊断工具。相关文章包括故障
排除步骤以及我们针对SWG特定问题所需的诊断工具。 

有关SWG诊断信息，请参阅本文档。

此外，我们希望获得以下信息，具体取决于您的SWG的连接方式：

IPSec 隧道:



您的组织ID•
隧道ID •
隧道名称•
SIG DC IP和位置•
IPsec出口IP•
IPsec客户端设备和版本号•
发生问题的日期和时间•

带SWG的AnyConnect漫游安全模块：

Dart套件 •
发生问题的日期和时间•
随着故障排除进一步进行，稍后还可以请求数据包捕获和最大调试DART捆绑包日志。•



关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


