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简介

本文档介绍如何使用防火墙规则和网络策略防止DNS旁路和实施Umbrella DNS保护。

先决条件

网络防火墙•
防火墙访问权限•
防火墙配置知识 
 

•

实施Umbrella DNS — 最常用方法

大多数路由器和防火墙允许您通过端口53实施所有DNS流量，要求所有网络设备使用路由器上定义
的DNS设置，该设置必须指向Umbrella DNS服务器。 
 

首选方法是将来自非Umbrella IP地址的所有DNS请求转发到下面列出的Umbrella DNS IP。此方法
以透明方式转发DNS请求，并防止手动DNS配置简单失败。 
 

或者，创建防火墙规则以仅允许Umbrella DNS服务器的DNS(TCP/UDP)并阻止所有其他DNS流量
发送到任何其他IP地址。 
 

防火墙规则示例

将此规则添加到边缘防火墙：1. 



允许TCP/UDP入站和出站到208.67.222.222端口53208.67.220.220或端口53。•
阻止端口53上所有IP地址的TCP/UDP入站和出站。•

Umbrella DNS的允许规则优先于阻止规则。允许向Umbrella发出DNS请求，而阻止所有其他
DNS请求。

根据您的防火墙配置接口，为每个协议配置单独的规则，或为TCP和UDP配置一条规则。在网络边
缘设备上应用规则。您还可以将类似的规则应用于工作站上的软件防火墙，例如Windows或
macOS中的内置防火墙。 
 

如果使用漫游客户端和Active Directory组策略，请参阅有关使用组策略锁定企业漫游客户端的文档
。 
 

通过HTTPS实施DNS(DoH)

 
建议的配置

在Umbrella中，启用Proxy/AnonymizerandDoH/DoTcontent类别。1. 
在防火墙上阻止已知DoH提供商的IP地址。2. 

 
详细信息和背景

Umbrella支持use-application-dns.netMozilla定义的域，以防止Firefox在默认情况下启用DoH。有关
Firefox和DoH的信息，请参阅相关文档。 
 

即使在阻止备用DNS提供商后，DNS仍然可以通过DoH绕过。本地DNS解析器将DNS请求转换为
HTTPS并使用JSON或POST/GET将其发送到终端。此流量通常可避免DNS检测。 
 

由于DoH可用于绕过Umbrella，因此Umbrella在Proxy/Anonymizer内容类别中包括已知的DoH服务
器。此机制有一些限制： 
 

它无法阻止尚不了解的全新DoH提供商。•
它无法阻止通过IP地址直接使用的DoH。•

 
要解决新的DoH提供程序，请监控更新并阻止新发现的域，以扩大覆盖范围。

 
对于通过IP地址的DoH，场景有限。采用CloudFlare的Firefox就是一个突出的例子。 
 

https://docs.umbrella.com/deployment-umbrella/docs/content-categories
https://docs.umbrella.com/deployment-umbrella/docs/content-categories
https://support.mozilla.org/en-US/kb/configuring-networks-disable-dns-over-https


警告：请勿将Mozilla Kill Switch域添加到阻止列表。阻止这些域将导致阻止页面的A记录
，Firefox将此视为有效并自动升级其DoH使用。

通过TLS实施DNS(DoT)

即使在阻止备用DNS提供程序和DoH之后，DNS也可以通过TLS进行绕过，TLS在端口853上使用
RFC7858。例如，CloudFlare是DoT提供程序。

实施示例

阻止IP地址1.1.1.1,1.0.0.1在端口853(CloudFlare)上。•

防火墙支持免责声明

本文档帮助网络管理员实施Umbrella DNS。Cisco Umbrella支持不提供个别防火墙或路由器配置方
面的帮助，因为每个设备都有唯一的配置接口。查阅路由器或防火墙文档，或者联系设备制造商确

https://datatracker.ietf.org/doc/html/rfc7858
https://developers.cloudflare.com/1.1.1.1/encryption/dns-over-tls/


认是否有可能进行这些配置。
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