
升级终端以支持适用于Umbrella服务的TLS 1.2
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简介

本文档介绍如何为需要TLS 1.2的Umbrella服务准备终端和应用。

TLS 1.2要求概述

截至2020年3月31日，Umbrella服务器和服务不再支持传输层安全(TLS)1.0和1.1。所有终端必须支
持TLS 1.2才能与Umbrella一起正常工作。

TLS 1.0/1.1支持的更新

除AnyConnect、Umbrella漫游客户端和AD连接器外，Umbrella在2020年3月终止了对TLS 
1.0/1.1的支持。

•

由于后端依赖性，某些控制面板和API服务继续接受TLS 1.0/1.1连接，直到2021年1月27日。
在此日期之后，这些服务不再接受TLS 1.0/1.1连接。

•

必须检查无法访问控制面板或API的设备以获取TLS 1.2支持。•



保护AnyConnect或漫游客户端设备

Umbrella将最后期限延长至2021年1月27日，以便完成对TLS 1.2的升级。不再有进一步的扩展。在
2021年1月27日之后不符合TLS 1.2要求的AnyConnect和漫游客户端设备不再受到Umbrella的保护
。

安全Web网关支持

Umbrella不支持在安全网关产品中使用TLS 1.0或1.1的HTTPS流量。•
在2021年1月27日之前，仅当禁用HTTPS解密时，安全Web网关才为这些协议提供有限的支
持。

•

将所有客户端操作系统配置为支持TLS 1.2。•
根据需要升级或修改非浏览器应用程序，以确保TLS 1.2兼容性。请与应用程序供应商联系以
获取指导。

•

Umbrella Active Directory连接器要求

Umbrella不支持在生命周期已终止的Windows操作系统上部署的Active Directory连接器。运行在不
支持的Windows版本（Windows Server 2008、2008 R2或Windows 7）上的AD连接器停止与
Umbrella同步，并在2021年1月27日进入错误状态。

Umbrella代理：最低版本要求

Windows漫游客户端或AnyConnect模块

Cisco Umbrella漫游客户端：版本2.2.356或更高版本•
带Umbrella漫游模块的Cisco AnyConnect:版本4.8.02042或更高版本•
要使用较旧的客户端版本，请通过Windows注册表更改配置TLS 1.2（请参阅下面的步骤）。•
Microsoft .NET Framework:版本4.6.2或更高版本，或带有.NET 3.5.1的修补的Windows 7 
（AnyConnect需要.NET 4.x或更高版本）

•

支持的Windows版本：7、8、8.1、10•

macOS漫游客户端或AnyConnect模块

任何版本的Umbrella漫游客户端或AnyConnect漫游模块都支持TLS 1.2•
支持的macOS版本：10.9或更高版本•

其他常见问题

如果终端在截止日期前未更新，会发生什么情况？

无法协商TLS 1.2连接的终端无法访问Umbrella系统，包括控制面板、智能代理服务和阻止页面。 
对于在AnyConnect、Umbrella Enterprise Roaming Client或Umbrella AD Connector中运行
Umbrella漫游模块的客户，客户端无法连接到任何Umbrella服务。这会导致客户端无法与

https://learn.microsoft.com/en-us/mem/configmgr/core/plan-design/security/enable-tls-1-2-client
https://learn.microsoft.com/en-us/mem/configmgr/core/plan-design/security/enable-tls-1-2-client
https://software.cisco.com/download/home/286281283/type/282364313/release/4.8.02042
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a


Umbrella控制面板同步配置和状态。

现有漫游客户端停止激活并在下一次服务启动时保持未保护状态。不支持TLS 1.2的新客户端无法向
Umbrella注册。这些客户端无法打开；DNS继续通过本地网络堆栈进行解析，但漫游客户端安全服
务不会激活。

尝试访问受阻站点或通过智能代理路由的设备，无法连接。使用漫游客户端的设备无法访问
Umbrella网站、阻止页面或代理服务。

注册表项是否适用于旧版本？

是，适用于AnyConnect。应用注册表编辑后继续使用旧版本以首选强加密。在列出的最低版本之前
，漫游客户端启动HTTPS连接，但未明确指定TLS 1.2强加密。如果.NET支持TLS 1.2，则默认使用
它。注册表项强制使用.NET强加密，以复制新客户端版本中的更新。不支持早于最新版本的独立漫
游客户端。

是否可以仅测试TLS 1.2?

Yes.在Windows注册表中禁用TLS 1.0和TLS 1.1，以验证设备是否仅使用TLS 1.2完全运行。

为什么弃用TLS 1.0和1.1?

TLS 1.0和1.1已经过时，缺乏对现代加密算法的支持。它们包含攻击者可以利用的漏洞。Internet工
程任务组正在弃用这两种协议。大多数加密互联网流量使用TLS 1.2，它是在十年前推出的。

为什么选择2020年3月31日？

在此时间范围内，业界正在弃用TLS 1.0和1.1。Google、Microsoft、Apple和Mozilla都宣布其浏览
器自2020年3月起不再支持TLS 1.0和1.1。

这会影响使用最新设备的用户吗？

否。大多数网站支持TLS 1.2。根据Qualys SSL Labs,95.2%的网站支持TLS 1.2。预计这一数字将
在2020年3月增加。少数网站无法运行，但整体用户影响最小。确保最新设备包含用于Windows计
算机的.NET的正确版本。

更新TLS 1.2的终端后，是否需要进一步操作以重新启用Umbrella支持？

在大多数情况下，不需要采取进一步的行动。客户端使用安全TLS 1.2协议与Umbrella系统重新建立
通信。对于Umbrella企业漫游客户端或Umbrella漫游客户端，如果在客户端软件更新期间系统脱机
，则恢复可能会出现延迟。客户端需要在服务完全恢复之前下载更新。

如何确认TLS 1.2的终端支持？

Windows Web浏览器支持

访问Umbrella控制面板和相关网站。○

•

https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://datatracker.ietf.org/doc/html/draft-ietf-tls-oldversions-deprecate-00
https://datatracker.ietf.org/doc/html/draft-ietf-tls-oldversions-deprecate-00
https://datatracker.ietf.org/doc/html/draft-ietf-tls-oldversions-deprecate-00
https://datatracker.ietf.org/doc/html/rfc5246
https://datatracker.ietf.org/doc/html/rfc5246
https://security.googleblog.com/2018/10/modernizing-transport-security.html
https://blogs.windows.com/msedgedev/2018/10/15/modernizing-tls-edge-ie11/
https://webkit.org/blog/8462/deprecation-of-legacy-tls-1-0-and-1-1-versions/
https://security.googleblog.com/2018/10/modernizing-transport-security.html
https://blog.mozilla.org/security/2018/10/15/removing-old-versions-of-tls/
https://www.ssllabs.com/ssl-pulse/


运行SSL Labs Browser Test。在Protocols部分的TLS 1.2旁边显示“Yes”（确认）。 
 

○

Windows .NET Framework支持

适用于企业漫游客户端、AnyConnect漫游模块或AD连接器。○

.NET 4.6.2或更高版本提供本地TLS 1.2支持。○

以前的版本需要注册表编辑(4.x)或注册表编辑和手动修补程序补丁(3.5)。○

此信息适用于在.NET framework上运行的Umbrella软件，包括AD连接器和漫游客户端
。

○

通过完成Microsoft提供的说明，在操作系统级别禁用SSL、TLS 1.0和TLS 1.1。 ○

•

https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.html
https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.html
https://learn.microsoft.com/en-us/dotnet/framework/network-programming/tls#configuring-schannel-protocols-in-the-windows-registry
https://learn.microsoft.com/en-us/dotnet/framework/network-programming/tls#configuring-schannel-protocols-in-the-windows-registry
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适用于Apple Mac和其他系统•

执行SSL Labs Browser Test。确认Protocols部分的TLS 1.2旁边显示“Yes”。•

https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.html
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