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简介

本文档介绍如何使用各种测试页面和URL验证Cisco Umbrella配置。

Cisco Umbrella测试页

Cisco Umbrella提供多个URL，使用户能够测试和验证网络上成功的Umbrella配置。此列表中的某
些URL与Umbrella共享，Umbrella是为家庭用户提供的免费服务。此列表提供多个测试URL，每个
测试URL对应不同的测试类型。存在三个主要测试。

Welcome OpenDNS的第一个测试确定网络、计算机或设备是否正确使用Umbrella进行
DNS解析。

•

针对Internet坏人的第二项测试确定身份是否已根据安全设置正确配置为阻止站点。•
成人网站示例的第三个测试确定身份是否已正确配置为基于内容设置阻止网站。•

 
这篇文章概述了每项测试的预期结果。还可以使用智能代理的其他测试页面类别。

Umbrella/OpenDNS测试
URL 正确配置的结果  结果配置不正确

测试DNS解析

使用Umbrella的第一步是
将您的DNS地址指向我们
的任播IP地址
（208.67.222.222和

1. 
如果您已经在路由器、计算机或
移动设备上正确配置了DNS设置
以使用Umbrella，这就是您看到
的结果。

再次检查设备上的设置，确保配
置正确。

http://welcome.opendns.com
http://www.internetbadguys.com
http://www.internetbadguys.com
http://www.exampleadultsite.com


208.67.220.220）。 
 
接下来，通过导航到
Welcome OpenDNS，测
试您是否正在使用
Umbrella/OpenDNS进行
DNS解析。 
 

2. 

测试安全设置

要测试配置的安全设置，我们建
议使用提供的测试站点之一，具
体取决于要测试的内容。使用默
认的Umbrella安全设置阻止所有
提供的测试站点。

测试拦截网络钓鱼的安全
设置：Internet恶意软件

•

测试阻止恶意软件的安全
设置：恶意软件域示例

•

测试阻止命令和控制回调
的安全设置：BotNet域示
例 
 

•

如果配置正确，系统将显示
Umbrella块页面。使用“安全设
置”时，每个阻止页面因设置而
异，可能包括自定义阻止页面。

如果显示此页面，请检查您的设
置，包括策略的顺序以及您在日
志中显示的身份。

测试内容设置

要测试您的配置的内容设置，我
们建议使用此测试站点测试阻止
色情站点。

针对色情网站的测试阻止
：成人网站示例

•

请注意，并非每个内容设置都有
对应的伞形块页面。相反，如果
您已创建自己的阻止页面（或将
阻止页面添加到策略），并将其
应用于具有阻止的内容设置的策
略，则可以看到显示该阻止页面
。 
 

如果配置正确，系统将显示
Umbrella块页面。使用“内容设
置”时，每个阻止页面会根据您
的设置而有所不同，可能包括自
定义阻止页面。

如果显示此页面，请检查您的设
置，包括策略的顺序以及您在日
志中显示的身份。 

http://welcome.opendns.com
http://welcome.opendns.com
http://www.internetbadguys.com
http://www.internetbadguys.com
http://www.examplemalwaredomain.com
http://www.examplebotnetdomain.com
http://www.examplebotnetdomain.com
http://www.examplebotnetdomain.com
http://www.exampleadultsite.com


如果这些测试返回的结果不是表中描述的结果，则可能需要进一步的故障排除。首先，我们建议联
系您的Internet服务提供商(ISP)，询问他们是否允许第三方DNS服务，例如Umbrella全局DNS或
Google DNS。 

 
测试智能代理

要测试的次要但重要的功能是智能代理。如果您已对某个身份（例如您的笔记本电脑或移动设备
）启用智能代理策略，请转到OpenDNS代理测试站点。 
 

使用页面上的说明进行测试，以了解我们如何阻止其他良好网站中的图像，或者如何使用智能代理
阻止整个网站。

如果您发现测试站点指示您未使用智能代理，请检查以确保您使用的身份在适用于它的策略中启用
了智能代理。   

http://proxy.opendnstest.com/
http://proxy.opendnstest.com/


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


