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简介

本文档介绍如何解决516上游证书CN不匹配错误。

问题

当将Umbrella安全Web网关(SWG)代理配置为执行HTTPS检查时，用户在使用HTTPS URL浏览到
网站时可能会收到516 Upstream Certificate CN Mismatch错误页面。

此错误不表示网站证书的Subject字段中的Common Name(CN)属性有问题。相反，此问题涉及证书
的使用者备用名称(SAN)扩展中的DNS名称属性。

在阅读本文后，如果您无法确定516错误页的原因，请与Umbrella技术支持联系，并向我们提供本
文档证书身份错误部分中指定的信息。

证书身份机制

当请求HTTPS URL时，浏览器或其他Web客户端通过TLS协商的Client Hello消息中的Server Name 
Indication(SNI)扩展将URL中的域名发送到Web服务器。服务器使用此SNI值选择要返回到客户端的
服务器证书，因为服务器通常托管多个网站，并且可能为部分或所有站点拥有不同的证书。

当Web客户端收到服务器证书时，客户端通过将请求的域名与证书的Subject Alternative Names扩
展的DNS Name属性中的域名进行比较，来验证证书是否是请求的正确证书。此图显示服务器证书
中的这些SAN。

https://en.wikipedia.org/wiki/Server_Name_Indication
https://en.wikipedia.org/wiki/Server_Name_Indication


16796247745556

此Web服务器返回此证书，以响应具有这些SNI值的请求，以及字段值面板中不可见的其他请求：

www.example.org•
example.net•

http://www.example.org


example.edu•
example.com•
example.org•

请注意，SAN "example.com"与"www.example.com"的SNI不匹配。 但是，“*.example.com”的通配
符SAN会匹配“www.example.com”的SNI或包含单个标签（不带“。”的字符串）的任何其他域名。 
字符)预置到example.com，但不包含多个标签。例如，“www.hr.example.com”与
“*.example.com”不匹配，因为“www.hr”由两个标签组成：“www”和“hr”。单个通配符只能匹配单个
标签。

证书身份错误

当Web客户端收到服务器证书时，如果SAN的DNS名称与所请求的URL中的域名中的SNI不匹配
，则Web客户端通常会向用户显示错误。此图像显示Chrome显示
“NET::ERR_CERT_COMMON_NAME_INVALID”间隙页面。

http://www.example.com
http://www.example.com
http://www.hr.example.com
http://www.hr
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在映像中，请求的站点为“https://wrong.host.badssl.com”，该站点与任何SAN都不匹配。证书包含
通配符SAN DNS名称“*.badssl.com”，其通配符只能匹配单个标签，如“host”。 此外，证书没有精
确值为“wrong.host.badssl.com”的SAN DNS名称或通配符SAN “*.host.badssl.com”，因此用户出现
此错误。

要确定证书身份不匹配的原因，请使用浏览器的证书查看功能检查证书的SAN DNS名称，并与所请
求URL中的域名进行比较。或者，可以使用Qualys SSL Server Test等工具诊断证书身份问题。

如果在采用本节中的信息后无法确定516错误的原因，或者无法采用下一部分中的解决方案和解决
方法，请通过Umbrella技术支持打开案例并提供：

截图 
浏览器的地址栏显示请求的URL•
整个516错误页面（请参见下一节中的图像）•

1. 

从地址栏复制的URL文本2. 

分辨率

要解决此问题，请使用与证书中的某个SAN DNS名称匹配的域名访问服务器。这可能需要网站管理
员将匹配的域名添加到区域的DNS中。或者，管理员可以重新颁发证书以将URL的域名包含在一个
SAN DNS名称中。

作为解决方法，可以将URL的域名添加到安全Web网关代理的选择性解密列表或智能代理中的目标
列表。将列表应用于相应的Web策略规则集设置（安全Web网关）或DNS策略允许列表（智能代理
）。 这可以防止对网站的请求被代理解密，从而防止代理显示516错误页面。

https://wrong.host.badssl.com
https://www.ssllabs.com/ssltest/index.html
https://support.umbrella.com/hc/en-us/articles/360044216911-How-to-Contact-Umbrella-Support-
https://support.umbrella.com/hc/en-us/articles/360044216911-How-to-Contact-Umbrella-Support-
https://docs.umbrella.com/umbrella-user-guide/docs/manage-selective-decryption
https://docs.umbrella.com/deployment-umbrella/docs/working-with-destination-lists
https://docs.umbrella.com/deployment-umbrella/docs/working-with-destination-lists


注意：不支持同时使用安全Web网关代理和智能代理。每个组织只能采用一种代理技术。
建议订用安全Web网关的组织使用SWG，而不使用智能代理。

公用名已弃用

Web客户端最初将所请求URL中的域名与证书的Subject字段中的Common Name(CN)属性进行匹配
。这种机制在现代Web客户端中已过时；现在，域与Subject Alternative Name扩展的DNS 
Names匹配。但是，错误消息文本通常继续引用已弃用的机制，例如Chrome中的
“NET::ERR_CERT_COMMON_NAME_INVALID”。

同样，当SWG代理从Web服务器请求URL时，Umbrella SWG会显示516错误页面，并显示以下文
本，并且会出现SAN DNS名称不匹配的情况：



16794325789332

Cisco Umbrella计划在未来更新此文本，以更好地反映当前行为。

Additional Information

请参阅RFC 5280:Internet X.509公钥基础设施证书和证书撤销列表(CRL)配置文件，第4.1.2.6节
（有关证书主题的信息）和第4.2.1.6节(有关主题备用名称)。

https://www.rfc-editor.org/rfc/rfc5280.html#section-4.1.2.6
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