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简介

本文档使用功能比较矩阵描述Umbrella Insights软件包和较新的Umbrella订用之间的差异。

概述

本文旨在对Umbrella Insights程序包与较新的Umbrella订阅进行简单的并排比较。这种比较不会提
供所有功能的详尽列表，而是旨在覆盖最显着的差异。使用此信息确定每个订用包括的功能。

功能比较定义

Yes:软件包完全包含此功能。•
否：软件包不包含此功能。•
插件：您可以将此功能作为额外购买包括在订用中。它不是基本订用的一部分。•
部分：订用包括此功能的一些组件。请联系您的思科销售代表了解详情。•
取决于：根据特定条件，订用可能包含此功能。请咨询您的思科销售代表，了解详情。 
 

•

组件 Insights DNS优势 SIG基础 SIG优势

AnyConnect漫游安
全模块 附加 Yes Yes Yes

思科安全连接器 Yes Yes Yes Yes

网络 Yes Yes Yes Yes
网络设备 部分 Yes Yes Yes
Umbrella 
Chromebook客户端 Yes Yes Yes Yes

Umbrella漫游客户端 Yes Yes Yes Yes

虚拟设备 Yes Yes Yes Yes
网络隧道 无 无 Yes Yes



Azure和Okta Cloud 
AD 部分 Yes Yes Yes

策略设置 Insights DNS优势 SIG基础 SIG优势

BPB代码  Yes Yes Yes Yes

DNS内容过滤 Yes Yes Yes Yes

Web内容过滤 无 无 Yes Yes

自定义目标列表 — 
TLD Yes Yes Yes Yes

自定义目标列表 — 
URL 无 部分 Yes Yes

自定义阻止页面 Yes Yes Yes Yes
智能代理 取决于 Yes Yes Yes
SWG代理 无 无 Yes Yes
CDFW 无 无 Yes Yes

内部IP报告 Yes Yes Yes Yes

文件检测(AMP + AV) 附加 部分 Yes Yes

恶意软件防护 Yes Yes Yes Yes

SSL解密免除 仅按类别 仅按类别 Yes Yes

SSL检查 取决于 部分 Yes Yes

文件检测沙盒 无 无 Yes Yes

L7 IPS 无 无 附加 Yes
DLP 无 无 附加 Yes
RBI 无 无 附加 附加
租户控制 无 无 Yes Yes
云恶意软件 无 无 Yes Yes
自定义警告页面 无 无 Yes Yes
文件类型控制 无 无 Yes Yes

管理功能 Insights DNS优势 SIG基础 SIG优势

第三方威胁源集成 无 Yes Yes Yes

活动搜索 Yes Yes Yes Yes

思科威胁响应 无 Yes Yes Yes



最终用户控制面板访
问 Yes Yes Yes Yes

实施API 无 Yes Yes Yes

调查 — 控制台 附加 Yes Yes Yes

调查 — 按需丰富
API  附加 Yes Yes Yes

日志管理(S3) 附加 Yes Yes Yes

管理API 无 Yes Yes Yes
多组织 附加 Yes Yes Yes
报告API Yes Yes Yes Yes
SAML集成 部分 Yes Yes Yes
定期报告 部分 Yes Yes Yes
详细报告 部分 Yes Yes Yes
SecureX 取决于 Yes Yes Yes
支持包 附加 Yes Yes Yes

如需进一步说明，请与您的思科销售或合作伙伴代表确认功能可用性和详细信息。

附加文档

当前Umbrella订阅•
Umbrella Package比较产品手册•

https://umbrella.cisco.com/products/umbrella-enterprise-security-packages
https://umbrella.cisco.com/products/umbrella-enterprise-security-packages
https://umbrella.cisco.com/products/umbrella-enterprise-security-packages
https://learn-umbrella.cisco.com/datasheets/cisco-umbrella-package-comparison-2
https://learn-umbrella.cisco.com/datasheets/cisco-umbrella-package-comparison-2


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


