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简介

本文档介绍在某些情况下考虑的多个Umbrella组织的策略。

概述

在某些情况下，可以考虑多个Umbrella组织的策略。例如，一个组织的漫游客户端或移动设备连接
到另一个组织的网络。本文详细介绍当前在这种情况下如何选择策略，以及Umbrella打算进行哪些
更改以改进此行为。

单个组织的策略选择

当DNS查询发送到Umbrella时，可能会有多个身份与该查询关联。例如，来自受保护的网络后面的
漫游客户端(RC)的查询将包括RC的设备ID以及网络的IP地址。同样，来自虚拟设备的查询包括站点
ID、内部网络、AD用户和AD组。

通常，查询中包含的标识都与单个组织相关联。在本例中，实施的策略使用文档中详述的策略优先
规则：

https://docs.umbrella.com/deployment-umbrella/docs/policy-precedence

简而言之，Umbrella根据控制面板中的顺序为每个策略分配一个优先级，最顶层的策略具有最高优
先级。Umbrella解析器选择适用于查询中存在的至少一个身份的最高优先级策略。

例如，组织A可以定义以下策略：

https://docs.umbrella.com/deployment-umbrella/docs/policy-precedence
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漫游计算机的策略的优先级为2，而网络的策略的优先级为1。因此，如果查询来自已加入外部网络
的漫游计算机，则应用策略2。但是，如果漫游计算机已加入组织A的一个网络，则策略1将适用
，因为网络的策略具有更高的优先级。

多个组织的策略选择

当查询中包含来自多个组织的标识时，也会应用相同的逻辑。但是，由于涉及多个组织，因此要考
虑每个组织的策略列表的相对优先级。

一个例子最能说明这一点。组织A和组织B各自在各自的伞状控制面板中定义了以下策略：
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然后，来自组织A的漫游计算机加入属于组织B的网络。因此，发送到Umbrella的DNS查询包含组织
A的RC设备ID和组织B的网络的IP地址。

使用单个组织的逻辑，我们可以获得每个身份策略的优先级。来自组织A的RC获取优先级为2的策
略A2，而来自组织B的网络获取优先级为1的策略B1。因此，将应用用于组织B网络的策略（策略
B1）。

与多个组织进行报告

当查询包含来自多个组织的标识时，查询仅出现在其策略被选定的组织的报告中。该组织的报告仅
显示属于该组织的身份。组织永远无法查看查询中属于其他组织的其他身份。

对当前策略选择行为的影响

由于所描述的策略选择行为，属于一个组织的身份可能会被另一个组织的策略覆盖。这包括所有策
略功能，包括安全和内容阻止、目标列表、阻止页面设计和日志记录设置（注意报告的限制），但
阻止页面重定向除外。

涉及多个组织的方案的专用阻止页面

截至2021年7月16日，当Umbrella解析器检测到查询包含来自多个组织的标识时，它将所有被阻止
的查询重定向到专用块页面。此阻止页面通知用户检测到多个组织，因此查询可能由于其他组织的
策略而被阻止。

涉及多个组织的策略选择计划更改

当涉及多个组织时，改变策略选择行为的总括计划。未来的变更包括：

策略选择行为

Umbrella修改策略选择行为，以便为每个组织选择并实施最高优先级的策略。然后，如果其中任何
策略将阻止查询，则阻止查询。这样，所有参与的组织都可以确保其策略不被绕过。我们可以用类
比来解释此行为：

爱丽丝的父母说，她个人的规矩比家庭规矩更重要。Alice不允许在任何时间、任何地点吃冰淇淋。

Bob的父母说，家庭规则比个人规则更重要。他们从来不允许在家里吃披萨。



当前型号:

爱丽丝去鲍勃家。Bob's house rules适用，而不是Alice's individual rules。爱丽丝可以吃冰淇淋
，但是不能吃比萨。Bob的父母收到一份报告说，有人在他们家里吃了冰淇淋，但是没说是Alice的
名字。

推荐的模型：

爱丽丝去鲍勃家。Bob的房屋规则适用，Alice的个体规则适用。爱丽丝没有冰淇淋和披萨。Bob的
父母收到一份报告称，有人被拒吃披萨和冰淇淋，但并没有说是Alice的名字。

为所有相关组织提供报告

当策略选择行为到位时，Umbrella还确保涉及多个组织的身份的任何查询都包括在所有相关组织的
报告中。报告仅包含属于该组织的标识 — 给定组织从不查看其他组织的标识。
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