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简介

本文档介绍贵公司网络上的Umbrella漫游客户端的配置。

概述

Umbrella漫游客户端是保护远程用户的理想工具，但它也可以保护企业网络上的用户，从而增加另
一层安全性。根据业务需求，有些管理员希望继续保护企业网络上的Umbrella漫游客户端，而其他
管理员则希望让Umbrella漫游客户端“后退”以利于其他Umbrella策略。 
 
Umbrella为Umbrella漫游客户端进入网络时的操作方式提供了灵活性。本文概述了这些不同的方法
。

 
目标

 
问： 为什么要在公司网络上禁用Umbrella漫游客户端？ 
 
通常无需禁用Umbrella漫游客户端即可使内部和外部DNS正常工作。Umbrella漫游客户端使用域管
理功能将您的内部DNS流量定向到您的普通DNS服务器。这样，当Umbrella漫游客户端在网络中的
终端上运行时，您可以同时保持保护和连接。

但是，有时会有理由考虑禁用漫游客户端保护……

为离开网络的漫游用户提供不同的“网内”和“网外”策略。•
在公司网络上使用内部DNS服务器在缓存和减少传出DNS流量方面有一些优势。 •
Umbrella漫游客户端定期发送探测消息以验证与Umbrella的连接。当您拥有大量客户端时，可
能不需要额外的流量。

•

 

https://docs.umbrella.com/deployment-umbrella/docs/appx-d-internal-domains
https://docs.umbrella.com/deployment-umbrella/docs/appx-d-internal-domains
https://support.umbrella.com/hc/en-us/articles/230561047-Umbrella-Roaming-Client-Probes-debug-opendns-com-


问：我为什么要让Umbrella漫游客户端在我的公司网络上保持启用状态？ 
 
另一方面，始终启用漫游客户端也有很好的理由：

确保Umbrella漫游客户端计算机始终使用相同的策略。•
始终在报告中可识别Umbrella漫游客户端的主机名（而不是网络身份） — 用于精细报告。•
漫游客户端使用“加密DNS”流量增强隐私•
对于安全Web网关用户（使用AnyConnect），客户端必须保持启用状态以提供SWG Web过
滤。

•

操作模式

始终在线

即使在公司网络中使用，Umbrella漫游客户端也可以保持打开。在此模式下，使用Umbrella漫游客
户端身份配置策略，并且此身份显示在报告中。 

策略 始终使用Umbrella漫游客户端身份。

报告 Umbrella漫游客户端身份始终显示在提供每计算机粒度的报告中 
 

DNS流量

Umbrella漫游客户端继续将DNS查询直接发送到Umbrella，即使在公司网
络中也是如此。

•

发送到Umbrella的查询经过加密，提供额外的安全性。•
对“内部域”的查询将路由到您的普通DNS服务器，而不会发送到
Umbrella。

•

探测消息  Umbrella漫游客户端继续发送探测消息以确定Umbrella的可用性。

如何配置“Always ON”模式：

导航到身份 > 漫游计算机。 1. 
点击(漫游客户端设置)图标。2. 
清除Disable DNS redirection while on an Umbrella Protected Network，然后单击Save。3. 
为Umbrella漫游客户端创建单独的策略，并确保它是最高优先级（位于列表顶部）。 
Umbrella漫游客户端策略的优先级必须高于任何基于网络身份的策略。 

4. 

 
使用常规网络策略 



Umbrella漫游客户端已启用并继续直接与Umbrella通信，但是，网络身份用于策略和报告目的。只
需将网络策略设置为比Umbrella漫游客户端策略更高的优先级即可激活此模式。 

策略 在受保护的网络上使用网络策略。这允许不同的开/关网络策略。

报告

报告与作为主要身份的网络身份相关联。 
 

•

报告仍允许您通过Umbrella漫游客户端主机名进行搜索，以便仅过滤该客户端
的结果。 
 

•

DNS流
量

Umbrella漫游客户端继续将DNS查询直接发送到Umbrella，即使在公司网络中
也是如此。

•

发送到Umbrella的查询经过加密，提供额外的安全性。•
对“内部域”的查询将路由到您的普通DNS服务器，而不会发送到Umbrella。•

探测消
息 Umbrella漫游客户端继续发送探测消息以确定Umbrella的可用性。

如何“使用常规网络策略”:

导航到身份 > 漫游计算机。 1. 
点击(漫游客户端设置)图标。2. 
清除Disable DNS redirection while on an Umbrella Protected Network，然后单击Save。3. 
为您的网络创建单独的策略。 确保您的网络策略的优先级高于任何基于漫游客户端的策略。 4. 

在受保护网络后禁用（适用于小型网络） 
当Umbrella漫游客户端检测到它位于受保护的网络时，它可以“后退”。这意味着网络身份用于策略
和报告目的。



此模式的行为类似于“使用常规网络策略”模式，不同之处在于Umbrella漫游客户端实际上会禁用自
身，并且不会干扰DNS流量。 

策略 在受保护的网络上使用网络策略。这允许不同的开/关网络策略。

报告 当在受保护网络上时，不存在对报告的每台计算机粒度。报告仅与网络身份相关联
。

DNS流
量

当在受保护网络上时，Umbrella漫游客户端不会干扰DNS查询，它们会转到正常的
内部DNS服务器。

探测消
息 Umbrella漫游客户端继续发送探测消息，以确定它是否处于受保护的网络上。

如何在受保护网络后面配置Disable:

导航到身份 > 漫游计算机。 1. 
点击(漫游客户端设置)图标。2. 
选择Disable DNS redirection while on an Umbrella Protected Network，然后单击Save。3. 
导航到Policies > Policies List。4. 
为您的网络创建单独的策略。 确保您的网络策略的优先级高于任何基于Umbrella漫游客户端
的策略。 

5. 

您的本地DNS服务器必须转发到Umbrella解析程序，并且必须在Umbrella控制面板中正确注
册。

6. 

要使用此功能，客户端工作站使用的出口IP必须与内部DNS服务器使用的出口IP注册到相同的
网络身份。有关完整详细信息，请参阅本文。

7. 

在受信任网络域后禁用（适用于大型网络）

现在可以选择客户配置的“受信任网络域”。 客户端尝试解析此DNS域（A记录），并在域成功解析
时禁用保护。  这是仅供内部使用的DNS记录，仅当客户端位于公司网络时才解析。

策略 只要检测到受信任域，客户端就会回退，但不一定接收Umbrella策略或过滤。  我们
建议添加其他伞状功能(例如，网络保护)，确保策略仍应用于公司网络。

https://support.umbrella.com/hc/en-us/articles/230560847-Umbrella-Roaming-Client-Protected-Networks


报告 只要检测到受信任域，客户端就会回退，但不一定接收Umbrella策略或过滤。   如果
网络受其他Umbrella功能(例如网络保护)，则流量会出现在网络身份下的报告中。

DNS流
量

当在受信任网络上时，Umbrella漫游客户端不会干扰DNS查询，它们会转到正常的内
部DNS服务器。

探测消
息

Umbrella漫游客户端在此状态下禁用其大部分DNS“探测”测试，从而大大减少了漫游
客户端生成的流量。

如何配置受信任网络域：

在内部DNS服务器上创建DNS A记录(例如，magic.mydomain.tld)。 
记录必须是“子域”（最少3个DNS标签）1. 
记录必须解析为内部RFC-1918地址2. 
请注意确保记录不公开存在3. 

1. 

导航到身份 > 漫游计算机。 2. 
点击(漫游客户端设置)图标。3. 
选择Trusted Network Domain选项并输入域名(例如magic.mydomain.tld)。  Click Save.4. 

将Umbrella漫游客户端与Umbrella虚拟设备配合使用

作为Umbrella“Insights”产品的一部分(在Platform and Insights产品包中)，我们提供在网络中充当
DNS转发器的虚拟设备(VA)。此VA是了解网络中DNS请求源的关键，也是我们的Active Directory集
成所必需的。

默认情况下，如果Umbrella漫游客户端检测到VA正用于DNS转发，则它会禁用自身。如果VA已分
配为DNS服务器（使用DHCP或静态设置），则Umbrella漫游客户端会检测到此情况并禁用自身。 
 

VA回退

启用VA回退后，VA身份用于决定所选策略。可以基于以下身份创建策略：

AD用户（仅当启用AD集成时）•
AD计算机（仅当启用AD集成时）•
内部网络•
Umbrella站点名称。•

策略

https://www.opendns.com/enterprise-security/threat-enforcement/packages/
https://www.opendns.com/enterprise-security/threat-enforcement/packages/
https://www.opendns.com/enterprise-security/threat-enforcement/packages/
https://support.umbrella.com/hc/en-us/articles/231266168-Quick-Start-Virtual-Appliances-Stage-1-Getting-Ready


有关策略优先级的详细信息，请单击此处。

报告

启用VA回退后，Umbrella漫游客户端在VA后面被禁用，并且不在报告中显示。报告
记录为：

AD用户（仅当启用AD集成时）•
AD计算机（仅当启用AD集成时）•
内部网络•
Umbrella站点名称。•

此外，还会记录每个请求的内部客户端IP地址。

DNS流
量

Umbrella漫游客户端不会干扰DNS查询，它们会转到虚拟设备。•
VA将外部DNS查询转发到Umbrella（加密）。•
VA会根据情况路由内部DNS查询，并将查询转发到已配置的内部DNS服务器。•

探测消
息 Umbrella漫游客户端仍然向Umbrella发送探测消息，但速度有所降低。

如何配置VA回退：

此功能默认启用，但您可以检查其状态（或者将其禁用）1. 
导航到身份 > 漫游计算机。 2. 
点击(漫游客户端设置)图标。3. 
选择VA回退选项4. 

Cisco Umbrella AnyConnect漫游安全模块

 Cisco AnyConnect的Umbrella模块支持上述所有相同的工作模式。  还提供另外两种特定的
AnyConnect模式。  在Identities > Roaming Computers页面上的Umbrella Dashboard中可启用这两
种模式，但是，AnyConnect VPN配置文件中需要其他配置。

请遵守AnyConnect受信任网络检测。 
当Cisco AnyConnect确定Umbrella Security模块位于受信任网络时，此功能会将其禁用。  这
依赖AnyConnect的受信任网络检测功能来识别网络。  可信域、DNS服务器和URL可用于识
别您的公司网络。  有关详细信息，请参阅AnyConnect文档。

•

当全通道VPN会话处于活动状态时，禁用漫游客户端 
启用此功能后，当AnyConnect连接到全通道（或全通道DNS）VPN时，Umbrella模块被禁用
。

•

https://support.umbrella.com/hc/en-us/articles/230906428-Ordering-your-Umbrella-Dashboard-Policies-Policy-Precedence
http://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect41/administration/guide/b_AnyConnect_Administrator_Guide_4-1/configure-vpn.html#ID-1428-00000178
http://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect41/administration/guide/b_AnyConnect_Administrator_Guide_4-1/configure-vpn.html#ID-1428-00000178


禁用后，漫游客户端不会过滤DNS流量，因此必须确保您的网络受其他安全功能（如我们的网络保
护功能）的保护。

更多信息

如果您希望在公司网络上禁用漫游客户端，但需要更多控制，或者希望讨论其他选项，请联系Cisco 
Umbrella支持。
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