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简介

 本文档介绍由我们的域控制器配置脚本对您的Windows环境进行的更改。 

有关基本前提条件，请参阅见解文档：   
https://docs.umbrella.com/deployment-umbrella/docs/2-prerequisites

•

有关如何手动设置这些权限的详细信息，请参阅以下文章：   
OpenDNS_Connector用户所需的权限。

•

DC配置脚本概述

每个域控制器都需要向Umbrella API/控制面板进行一次性注册。我们的DC配置脚本将启动此脚本
以及以下功能：

检查必要的权限和防火墙规则已配置1. 
（可选）自动配置这些权限2. 
（可选）仅当这些检查成功时，才向Umbrella API/控制面板注册域控制器。3. 

https://docs.umbrella.com/deployment-umbrella/docs/2-prerequisites
https://support.umbrella.com/hc/en-us/articles/230902488-Required-permissions-for-the-OpenDNS-Connector-user
https://support.umbrella.com/hc/en-us/articles/230902488-Required-permissions-for-the-OpenDNS-Connector-user
https://docs.umbrella.com/deployment-umbrella/docs/4-prepare-your-active-directory-environment
https://docs.umbrella.com/deployment-umbrella/docs/4-prepare-your-active-directory-environment


注意：还可以通过Umbrella支持手动注册域控制器列表。  这通常适用于域控制器无
法进行API/Internet访问的情况。但是，上述权限更改仍然必须配置，因此我们仍然强
烈建议运行配置脚本。

 

最初运行脚本时，不会对环境进行任何更改。  脚本会检查是否所有必要的权限都已就位。  如果出
现问题，系统会提示您(Y/N)，但要求您进行更改。 

注册脚本完成后，无需在域控制器本身上运行任何软件。但是，OpenDNS Connector服务必须安装
在至少一台计算机上(例如，域控制器或成员服务器)。

阶段1 — 测试

该脚本最初收集以下信息：

检查OS版本和林功能级别•
检查脚本是否以管理员身份运行。•
获取服务器的IP地址、主机名和域名信息•

https://docs.umbrella.com/deployment-umbrella/docs/5-connect-active-directory-to-umbrella
https://docs.umbrella.com/deployment-umbrella/docs/5-connect-active-directory-to-umbrella


检查是否启用了Windows防火墙，以及是否允许内置的“远程管理”规则•
检查所需的域用户帐户“OpenDNS_Connector”•

注意：如果OpenDNS_Connector用户不存在，脚本将打印结果并中止。  在运行脚本之前
，必须手动创建此域用户。如果OpenDNS_Connector帐户存在，脚本将继续进行这些检查
。

检查OpenDNS_Connector用户是否具有根\cimv2 WMI命名空间中的“远程启用”和“读取安全
”的权限。

•

检查OpenDNS_Connector帐户是否具有Active Directory “Replicating Directory Changes”权
限，该权限通常由企业只读域控制器组的成员授予。

•

检查OpenDNS_Connector帐户是否是“事件日志读取器”组的成员。•
检查OpenDNS_Connector帐户是否是“分布式COM用户”组的成员•
检查策略的结果集(RSOP)，以查看“审核登录事件”是否通过组策略启用•
检查策略的结果集(RSOP)，以查看是否为OpenDNS_Connector帐户分配了“管理审核和安全
日志”权限

•



阶段1b — 测试结果

 配置脚本打印的结果因操作系统版本而异。 

在server 2003和更高版本上，您可以看到以下结果：

 

 AD User Exists:                true/false 
 WMI Permissions Set:           true/false 
 DCOM Permissions Set:          true/false 
 RDC Permissions Set:           true/false 
 Audit Policy Set:              true/false 
 Manage Event Log Policy Set:   true/false 
 Distributed COM MemberOf:      true/false

 

在Server 2008和更高版本上（仅当林功能级别为2008+时）也会显示此信息。  （此组在早期版本
中不存在）：

 

Event Log Readers MemberOf:     true/false

 

阶段2 — 自动配置更改

如果检查失败，系统将提示“是否希望我们自动配置此域控制器（y或n）？” 进行更改之前。 

进行以下更改:

如有必要，启用内置“远程管理”Windows防火墙规则•
在root\cimv2 WMI命名空间中显式授予“OpenDNS_Connector”帐户“Remote Enable”和“Read 
Security”权限。

•

明确授予“OpenDNS_Connector”帐户“复制目录更改”权限•
将“OpenDNS_Connector”帐户添加到“分布式COM用户”组•

在2008+年，还进行了以下更改：

将“OpenDNS_Connector”帐户添加到“Event Log Readers”组•



注意：如果拒绝自动配置，或者这些更改失败，脚本不会继续注册。

第2b阶段 — 自动配置警告

如果组策略设置配置不正确，脚本将生成警告。  脚本无法更正这些问题。 

所有操作系统：

如果“审核登录事件”设置未在组策略中正确配置，但未修改组策略，脚本将发出警告。•

在2003（和2003功能级别）上：

如果“管理审核和安全日志”权限未在“组策略”中正确配置，但不会修改组策略，脚本将发出警
告。

•



注意：请手动更正这些问题，然后重新运行配置脚本。在更正这些错误之前，脚本不会继
续注册。

阶段3 — 注册

脚本会在向Umbrella注册域控制器之前提示“是否要注册此域控制器(y或n)？”。此信息将发送到
Umbrella:

域控制器主机名/标签•
域名•
IP Address•
您的唯一组织ID和令牌（包含在脚本中），用于通过Umbrella组织唯一标识DC。•

通过https://api.opendns.com安全进行注册

https://api.opendns.com


关于此翻译
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