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简介

本文档介绍对Cisco Umbrella中的警告规则操作功能、其配置和相关限制的全面了解。

概述

当用户尝试访问Cisco Umbrella中“警告”(Warn)类别下的网站时，会遇到“警告”(Warn)页面。要继续
，用户必须单击浏览“警告”页面。



访问持续时间

点击“警告”(Warn)页面后，系统授予对请求目标的访问时间为一小时。经过此阶段后，系统将重新
显示“警告”(Warn)页面，要求用户再次点击以继续访问。

活动报告概述

警告页面交互记录在Umbrella的活动报告内，为管理员提供对用户交互和警告规则的操作功能触发
的警告的见解。



目标列表限制

启用警告页面功能会限制对目标列表的访问。用户无法为分类在“警告”下的网站选择“目标列表”选项
。

启用HTTPS检测

要有效实施“警告”页面功能，必须在Cisco Umbrella中启用HTTPS检查。HTTPS检测会解密并检测
HTTPS流量，从而使Umbrella对加密连接强制执行“警告”页面。

创建自定义警告页面

管理员可以选择创建包含个性化消息传送的自定义“警告”页面。向规则集添加规则时，可以选择此
自定义“警告”页面，为用户提供定制的警告体验。



有关创建自定义Warn页面的详细说明，以及有关Warn规则操作配置的详细信息，请参阅官方文档
：创建自定义警告页面。

注意：任何选择性解密列表例外都会影响代理执行某些策略和功能的能力，警告页面就是
其中之一。

结论

了解Warn规则操作配置和相关限制对于在Cisco Umbrella中实施有效的安全策略至关重要。通过利
用警告页面和HTTPS检测，组织可以增强其安全状态并确保用户的安全浏览体验。

https://docs.umbrella.com/umbrella-user-guide/docs/create-custom-warn-page
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