
Umbrella控制面板：新功能和文件检测

目录
简介

太好了，我怎样才能利用办公室检查呢？

启用文件检查

测试文件检查

文件检测报告

我怎么能告诉你我的想法？

简介

本文档介绍新的Umbrella控制面板。

注意到您的Umbrella控制面板有任何不同之处吗？我们很高兴地宣布，我们正在启动将人员转移到
一组新的很棒的Umbrella功能的过程。我们引入的第一个功能是文件检测。文件检测扫描身份下载
的文件以查看它们是否包含恶意代码，如果包含恶意代码，则将其阻止。

为了帮助您利用此新功能，我们还发布了新的和更新的安全报告以及新的策略创建体验。这是我们
为未来版本规划的几项功能之一，这些版本旨在提升我们的智能代理基础设施，以便为我们的用户
提供更多基于云的安全性。

这些功能正在逐步向我们的客户推出。如果您在控制面板中收到有关这些功能的警报，您就会收到
这些功能！如果您希望率先采用这些功能，请联系umbrella-support@cisco.com。  

文件检查功能仅适用于具有Umbrella Insights或Umbrella平台套件的客户。单击此处阅读有关套件
的详细信息，如有问题，请联系您的思科客户代表。

太好了，我怎样才能利用文件检查呢？

策略向导允许您在摘要页面或在创建新策略时启用文件检查。

在报告端，Umbrella控制面板的“报告”(reports)导航部分已更新，以便您可以轻松地找到我们新的和
更新的报告。让我们来了解一下如何启用该功能并查看一些报告。

启用文件检查

文件检查是智能代理的一项功能，通过增加扫描文件以查找可疑域中托管的恶意内容来扩展其范围
和功能。可疑域既不可信，也不知道是恶意的，它列于我们的“灰色列表”中。

使用Umbrella策略向导，文件检测易于实施。只需导航到策略(Policies)>策略列表(Policy List)，然
后展开策略或点击+（添加）图标创建新策略。在策略向导中，确保在摘要页面上启用文件检查，或
在启用智能代理后（在“高级设置”下），从新策略中确保选中检查文件。 此功能的完整文档可从以
下位置找到：https://docs.umbrella.com/deployment-umbrella/docs/file-inspection

https://umbrella.cisco.com/products/umbrella-enterprise-security-packages
https://docs.umbrella.com/deployment-umbrella/docs/file-inspection


我们建议启用SSL解密以充分利用此功能。

测试文件检查

从已在启用了文件检查的策略中注册的设备：

浏览 http://proxy.opendnstest.com/download/eicar.com。1. 
系统将显示如下所示的阻止页面：2. 

  

文件检测报告

为了帮助更好地了解被阻止的内容（以及何时、为何和如何），我们在Umbrella中更新了一些报告
，包括修改后的安全活动报告：

安全概述报告 
通过图表可以轻松读取网络活动的快照。您可以快速查看身份及其流量发生的情况，说
明问题可能发生在何处。请点击此处了解有关的更多信息。

•

安全活动报告 
突出显示Umbrella威胁情报已标记但不一定阻止的安全事件。这包括通过智能代理和文
件检查过滤的安全事件。此报告在显示被阻止的内容、原因和方法方面尤为重要。请点
击此处了解有关的更多信息。  

•

活动搜索报告 
帮助您从各种身份中查找每个DNS、URL和IP请求的结果，按降序日期和时间排序。此
报告列出所选时间周期内Umbrella中的所有活动，通过使用过滤器，您可以改进搜索以
仅查看想要查看的内容。请点击此处了解有关的更多信息。

•

https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report
https://docs.umbrella.com/product/umbrella/the-security-activity-report
https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report
https://docs.umbrella.com/product/umbrella/the-activity-search-report
https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report


通过我们最新更新的导航，这些报告也很容易获得！ 只需展开左侧菜单窗格，然后直接从控制面板
中的任意位置跳至任何报告。

我怎么能告诉你我的想法？

我们很想听听您对这些新功能的看法。如果您有任何疑问或意见，我们希望收到您的回复！将您的
反馈发送至umbrella-support@cisco.com，并尽可能详细地提供您的反馈。例如，屏幕截图、您使
用的浏览器、您的操作系统和您使用这些功能的场景。
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