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简介

本文档介绍如何收集和审核WMI和DCOM日志，以解决Active Directory的Umbrella连接器权限问题
。

概述

Umbrella连接器服务使用Windows Management Instrumentation(WMI)和分布式组件对象模型
(DCOM)连接到Active Directory。 如果此过程失败，通常是由于OpenDNS_Connector用户缺少对
DCOM或WMI命名空间的正确权限。在这种情况下，此错误可能会出现在OpenDNS连接器日志中
： 
 

 

EventMonitor Attach error: [AccessDenied] Access denied

 

要解决此问题，请使用《Active Directory集成安装指南》中详述的必备条件。如果需要进一步调试
，或者需要确认权限问题，请查看Windows域控制器(DC)上的相关日志。

WMI和DCOM事件日志

必须从Umbrella连接器连接的域控制器（不一定是在安装连接器的位置）收集事件日志。

 
DCOM日志

在查看DCOM日志之前，请在域控制器上启用其他调试：

打开Windows注册表编辑器(regedit.exe)。1. 



导航至：  

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Ole

 

2. 

创建一个名为ActivationFailureLoggingLevel的新DWORD并将值设置为1。3. 
创建一个名为CallFailureLoggingLevel的新DWORD并将值设置为1。4. 
通过重新启动连接器重现“Access Denied”错误。5. 
打开Windows事件查看器(eventvwr.msc)。6. 
转到Windows Logs > System。7. 
过滤源中的事DistributedCOM件。OpenDNS_Connector的DCOM权限问题显示为相关事件。8. 

 
WMI日志

打开Windows事件查看器(eventvwr.msc)。1. 
在“视图”菜单上，单击显示分析和调试日志。2. 
导航到应用和服务日志> Microsoft > Windows > WMI活动。3. 
提供三个日志文件：Debug、Operational和Trace。权限问题通常记录在操作日志中。4. 
在此处记录的WMIOpenDNS_Connector权限问题。5. 

 
WMI跟踪日志

默认情况下未启用跟踪日志记录，但可以提供有关WMI查询的详细信息，包括成功的尝试和失败的
尝试。 
 

打开Windows事件查看器(eventvwr.msc)。1. 
在“视图”菜单中，选择显示分析和调试日志。2. 
导航到应用和服务日志> Microsoft > Windows > WMI活动。3. 
右键单击Trace日志并选择Properties。4. 
选择Enable Logging，然后单击OK。一旦启用，系统将为接收的每个WMI查询记录信息事件
。

5. 

重新启动OpenDNS_Connector服务以生成新事件，从而确认是否正在处理查询。6. 



提示：要结合此日志记录测试权限，请使用WBEMtest工具。
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