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简介

本文档介绍Cisco Umbrella中的活动搜索报告。活动搜索报告是几乎实时的报告，其中包含用户正
在执行的所有DNS查询。如果您已设置Cisco Umbrella Active Directory(AD)集成，您可能会看到您
的AD用户填充您的活动搜索中的Identity列。但是，有时用户会从Identity列中丢失。

分辨率

如果您认为应该直接在“活动搜索”的“身份”列中看到AD用户，但是没有看到他们，或者看到了一些
AD用户，但数量没有预期的多，请注意以下几点：

站点和Active Directory
检查所有AD组件，确保没有报告的错误或问题。如果您在任何组件上看到任何灰色、橙
色或红色状态指示灯，请获取这些详细信息并打开支持通知单(umbrella-
support@cisco.com)。

来自受影响的用户（未显示在活动搜索中的用户）的诊断测试○

虚拟设备(VA)控制台的截图，其中扩展了任何错误消息○

 AD连接器审核日志○

•
1. 

日志记录设置 
在每个策略的Advanced Settings中，底部有一个关于记录量的部分。您可以将其设置为
：

记录所有请求○

仅记录安全事件○

不记录任何请求 ○

•

如果您的策略当前设置为“仅记录安全事件”，则可以解释为什么您看到的查询没有预期
的多，或者某些用户根本没有结果。 

•

2. 

https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report
https://docs.umbrella.com/deployment-umbrella/docs/1-ad-integration-setup-overview
https://docs.umbrella.com/deployment-umbrella/docs/1-ad-integration-setup-overview
https://support.opendns.com/hc/en-us/articles/227988487-Diagnostic-Tool-Link-and-Instructions


正确的策略优先级
如果您的策略应用于网络身份在策略列表中比AD用户策略高，则网络身份策略可能会应
用。这进而意味着，在活动搜索中，您将看到网络作为报告的身份。有关最佳实践和策
略优先顺序，请查看Cisco Umbrella文档。

•
3. 

原因

活动搜索从哪里获取“身份”？

当DNS查询进入Umbrella时，假设您的AD集成按预期运行，此信息将在查询中传递：

内部 IP 地址•
AD身份哈希（用户、主机或两者）•
出口IP•
正在查询的域 •

AD身份散列由虚拟设备添加到查询，虚拟设备传递了该信息，并从AD连接器为登录事件提供了相
应的内部IP地址。

然后，Cisco Umbrella使用此信息查找组织并确定应用哪个策略。如果您没有专门应用于AD用户的
策略，但针对您的网络或站点有策略，则Cisco Umbrella会使用该身份应用策略。这意味着当在活
动搜索中报告查询、标识和响应时，即触发所报告策略的标识。其他信息仍被标记在请求中，因此
您仍然可以搜索AD用户并获取将网络报告为标识的活动。此外，如果将“活动搜索”数据导出到
CSV文件，则会显示与该查询关联的所有身份信息。

Additional Information

 如果您仍然没有看到任何AD用户，请与支持部门(umbrella-support@cisco.com)联系，并提供诊断
测试结果，以及相关的AD连接器审核日志。

https://docs.umbrella.com/deployment-umbrella/docs/policy-precedence
https://docs.umbrella.com/deployment-umbrella/docs/policy-precedence
https://support.opendns.com/hc/en-us/articles/227988487-Diagnostic-Tool-Link-and-Instructions
https://support.opendns.com/hc/en-us/articles/227988487-Diagnostic-Tool-Link-and-Instructions
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