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简介

本文档介绍使用漫游客户端和/或虚拟设备的Umbrella客户，以及在使用端口地址转换的防火墙中遇
到端口耗尽的问题。在拥有大量漫游客户端和/或通过VA的大量流量的环境中，这种情况最有可能
发生。症状可能包括DNS查询返回缓慢或超时。 

原因

漫游客户端和虚拟设备都不会对DNS查询做出响应。此外，漫游客户端会发送频繁的“探测”DNS请
求，以分析网络环境并检查运行状况。

建议

确保在Umbrella控制面板上的“域管理”(Domain Management)中正确配置内部域。它们必须包
含您的Active Directory区域（和/或其他内部区域），以便减少高频查询的量。

•

检查防火墙上的某些PAT设置：
较长的UDP会话超时可能是个问题。我们通常建议大约15秒的UDP会话超时。但是，请
注意，如果UDP被网络上的其他应用程序大量使用，则它们可能会有更长的超时，您必
须考虑这些超时。

○

根据您的防火墙，可以增加其PAT池的大小以增加同时连接的数量。○

•

如果您有专门用于VA的IP地址，请在防火墙上使用1:1 NAT而不是PAT。注意：“1:1 NAT”有
时也称为“直接NAT”，但这是用词不当；正确的技术术语是“1:1 NAT”。

•

检查您的每IP连接限制。通常，并不适用于相关设备的策略实际上是在应用限制。有关如何确
认，请参阅下一节。 

•

检查ASA上的每IP连接限制

使用以下步骤：

为ASA配置捕获以查看防火墙丢弃数据包的原因： 
 

•



capture asp type asp-drop all match ip any host 208.67.222.222

 
查找有关IP的数据包被丢弃。连接限制原因显示为“Drop-reason:（连接限制）”•
使用命令检查主机连接限制： 
 

show local-host detail | begin <IP Address of VA or roaming client>

 
此数字是否在某个限制（即999）下保持静态，并且从不增加？如果是，则表示连接限
制。

○

•

检查应用此服务的服务策略；如果找到，请检查其策略映射： 
 

show run service-policy, show policy-map NAME

 
如果找到策略映射“NAME”，将每主机连接限制设置为1000（例如），这将导致从设备
丢弃所有新DNS数据包，直到有更多连接可用。UDP是无状态且不会重试。

○

•

要解决此问题，请删除该service-policy（内部没有service-policy NAME）。 连接必须开始超
出1K的限制（如本例所示）。 与漫游客户端相比，VA的出现速度更快。 

•

进一步建议

如果这些建议没有帮助，则可能的解决方法是：

使用“Umbrella dashboard —> Reporting —> Top Destinations”报告可以识别在过去24小时内
具有大量请求的一个或多个域。

1. 

在Umbrella控制面板 — > Configuration —> Domain Management中，将一个或多个大容量域
添加到列表中，将“Apply to”设置为“All Appliances and Devices”。

2. 

之后，这些域的查询由VA转发到本地DNS。理想情况下，本地DNS必须配置为转发到位于
208.67.220.220/208.67.222.222的Umbrella DNS，但可以配置为转发到任何外部DNS。  

3. 

本地DNS处理其授权的任何域的查询。 4. 
假设本地DNS接受非本地域的查询，则其他域的查询会转发到外部DNS。5. 

这是因为本地DNS可以缓存DNS结果，而漫游客户端和虚拟设备不缓存。请注意，使用此解决方法
会导致内部DNS上的流量增加和负载增加，因此请仔细监控这些流量，以确保它们不会过载。
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